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Clénok sa zaobera problematikou chybovej analyzy prudovych $ifier,
resp. chybovych utokov. Su predstavené zdkladné typy ttokov na dva
typy konsStrukcie pridovych Sifier zalozenych na linedrnych
spatnovazobnych registroch a dva konkrétne chybové utoky na
prudovu Sifru LILI-128, kandidata v sutazi NESSIE.

1. Uvod

Dnesné kryptosystémy, resp. Sifrovacie algoritmy, delime podla toho, ako Sifruju ten
isty blok textu, na blokové a prudové Sifry. Zatial, ¢o blokové Sifry zaSifruju vzdy ten
isty otvoreny text, resp. jeho ¢ast, na ten isty zaSifrovany text (v zdkladnom rezime
ECB), pri prudovych Sifrach to neplati, t.j. rovnaké bloky textu zaSifruje blokova Sifra
na iné bloky zaSifrovaného textu.

Utoky na tieto kryptosystémy moZno delit na dve triedy: na priame utoky a na
nepriame utoky. Priame ttoky si zamerané na algoritmicku podstatu kryptosystému,
bez ohladu na jeho implementaciu. Nepriame utoky vyuzivaju (zneuzivaju) fyzicka
implementdaciu kryptosystému a zahrmaju Siroku paletu technik, ktoré alebo poskytuju
utocnikovi nejaku ,vnutorni” informaciu o procese Sifrovania (napriklad casova alebo
napatova analyza), alebo mu dovoluji tento proces ovplyvnit (prekldpanie bitov v
pamati zariadenia pomocou ziarenia, atd.). Chybova analyza Studuje, aky efekt maju
jednotlivé indukované chyby na zaSifrovany text, s cielom ziskat aspon ¢iastocnu
informéaciu alebo o kltci, alebo o vnutornom stave Sifrovacieho zariadenia.

Chybova analyza bola prvykrat pouzitd v roku 1996 kryptoanalytikmi Bonehom,
Demillom a Liptonom na utok voci kryptosystémom s verejnym kli¢om zalozenych na
problémoch vyplyvajlicich z tedrie Cisel (konkrétne iSlo o itok na RSA s chybne
implementovanym algoritmom pocitania Cinskej zvy$kovej vety) a neskor bola pouZita
Bihamom a Shamirom ako zéklad Gtoku na sucinové blokové Sifry (napriklad DES).
Zatial, ¢o tieto techniky boli zovSeobecnené a aplikované na utoky voci inym blokovym
Sifrdm a Sifrovacim systémom s verejnym kliCom, donedavna existovalo malo
vysledkov zameranych na podobné utoky na prudové Sifry.

Tento Clanok popisuje zakladné techniky chybovych ttokov na dva typy konstrukcii
prudovych Sifier zalozenych na linearnych spatnovazobnych registroch, konkrétne na
linedrny spatnovazobny register s nelinedrnou filtrovacou funkciu a na linearny
spatnovazobny register, ktorého ¢asové riadenie sa riadi vystupom iného linearneho
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spatnovazobného registra. Na zaver je uvedend ukéazka dvoch konkrétnych utokov na
pradovu Sifru LILI-128, ktorad predstavuje kombinaciu pouzitia filtrovacej funkcie a
casového riadenia.

2. Chybové utoky na prudové Sifry

Jednym zo zdkladnych stavebnych kamenov prudovych Sifier su tzv. linearne
spatnovazobné registre (dalej len LFSR z anglického Linear Feedback Shift Register).
LFSR sa v praxi pouZzivaju najma pre ich jednoduchd hardvérovi implementdciu, dobré
Statistické vlastnosti vystupnych postupnosti a velké periédy vystupnych postupnosti
(v pripade spravne zvolenych charakteristickych polynémov). Avsak, ich nevyhodou je,
Ze su linedrne, t.j. kazdy vystupny bit je linearnou kombinéciou bitov pociato¢ného
naplnenia (v stlade s prislusnou linedrnou diferencnou rovnicou). Preto dochadza k
ich spajaniu s nelinedrnymi komponentmi. V podstate existuju 3 typy konstrukcii
prudovych Sifier zalozenych na LFSR:

- vystup LFSR je filtrovany pomocou nelinedrnej funkcie
- taktovanie LFSR je riadené vystupom iného LFSR
- vystup LFSR je filtrovany pomocou kone¢ného stavového automatu

My sa zameriame na prvé dve konstrukcie. Utok povaZujeme za Uspe$ny, ak sa ndm
podari najst pociatocné naplnenie registrov.

2.1 Chybovy ttok na prudovu Sifru s nelinearne filtrovanym LFSR

Nech (x,, x,, ..., X,) je vnutorny stav LFSR, kde x, € {0, 1}. LFSR nazyvame nelinearne
filtrovanym, ak sa na bity registra aplikuje nelinearna booleovska funkcia f (x,;, X, ...,
X;,), ktorej vstup tvori podmnozina vnutornych stavovych bitov registra s mohutnostou
t. Vo vSeobecnosti méze vstup do filtrovacej funkcie pochadzat z viacerych linearnych
spatnovazobnych registrov. Kazdy vystupny bit sa teda urci alebo na zaklade vypoctu
funkcie f, alebo sa pouzije tzv. ,look-up” tabulka s vopred vypocitanymi hodnotami
funkcie f pre vSetky mozné hodnoty premennych x,, X,,, ..., X,. Predpokladajme teraz,
ze utocnik dokaze vyvolat chyby s nizkou Hammingovou vahou na vnutornych stavoch
registra (t.j. dokaze preklopit niektoré bity registra). Toto sa d& nasledne vyuzit na
utok nasledovnym spésobom:

Algoritmus 1 Utok na nelineérne filtrovany LFSR

. Spdsob chybu a vygeneruj prislusny pradovy kluc

. Odhadni miesto indukovania chyby

. Skontroluj odhad chyby pouzitim algoritmu 2, ak si neuhadol, hadaj znova

. Opakuj kroky 1. - 3. kym nenazbieras O(t) identifikovanych chyb

. Vytvor a vyrie$ ststavu rovnic nad polom GF(2) nad pévodnym naplnenim registra

Ok W N -

Kontrola odhadu chyby

Algoritmus 2

1. Predikuj vyvoj buducich diferencii vo vstupe funkcie f v zavislosti na pociatocnej chybe
2. Najdi vstupné bity f s predikovanou nulovou diferenciou
3. Ak sa na niektorom mieste vyskytuje nenulova vystupna diferencia, zamietni odhad
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Jedinou podmienkou fungovania tohto utoku je schopnost predikovat vyvoj chyby
(vyvoj diferencie). Preto sa utok da zovSeobecnit na viacero linearnych
spatnovazobnych registrov pripojenych na tu istd nelinedrnu filtrovaciu funkciu. Zial,
tento Utok funguje len v pripade, Zze Hammigova vaha indukovanej chyby je mala.

2.1.1 Odhad chyby

V algoritme 1 hra doélezitu ulohu odhad chyby, t.j. uréenie pozicie registri, kde doslo k
preklopeniu poévodného bitu. Tento odhad je ndhodny, t.j. tipneme si, na ktorych
miestach doslo k chybe a snazime sa overit nas odhad. Na to potrebujeme vediet, ako
sa indukovana chyba dalej Siri v registri (registroch). Vdaka linearite LFSR, resp.
vdaka linedrnej operdcii taktovania (oznaC¢me ju L), nie je problém predikovat Sirenie
chyby v dalSich taktoch, ak pozname pociato¢nu diferenciu (oznacme ju A).

Diferencia v i-tom takte je teda L!(A). Na overenie naSho odhadu potrebujeme
predikovat diferencie t bitov, ktoré vstupuju do funkcie f. Ak bol nas pociatocny odhad
spravny, oCakavame, ze ak vstupna diferencia tychto bitov je nulova, aj vystupna
diferencia z funkcie f bude nulova. Ak bol nas odhad nespravny, ocakavame, ze v
priblizne polovici pripadov bude nulovej vstupnej diferencii odpovedat nenulova
vystupné diferencia. CiZe v priemere po 2! vystupnych bitoch sme schopni vyluéit zly
odhad.

2.1.2 Zostrojenie sustavy linearnych rovnic

Po identifikovani O(t) chyb potrebujeme zostrojit sistavu linedrnych rovnic nad GF(2).
Zadefinujme si linearne Struktary nultého a prvého radu.

Definicia 1

Linedrna Struktura nultého radu n-bitovej funkcie j je n-bitovy vektor y taky, ze pre
vSetky X plati: f(X) = f(X & y ).

Definicia 2

Linedrna Struktura prvého radu n-bitovej funkcie j je n-bitovy vektor y taky, ze pre
vSetky X plati: f{X) =fX @& y) & 1.

Pre kazdu funkciu f plati, Ze nulovy vektor je trividlna linedrna Struktira nultého radu.
Stustredme sa na jednotlivé vystupné bity. Pre kazdy chybovy pradovy klic je utoénik
schopny sledovat vystupnu diferenciu. Taktiez je na zdklade znamej indukovanej chyby
schopny urcit vstupnu diferenciu do f. Ak mame viacero chybovych vystupnych pradov
bitov, sme schopni pozorovat pre kazdy vystupny bit jednotlivé pary vstupno-
vystupnych diferencii.

Za predpokladu, ze f neobsahuje netrividlne linedrne Struktury plati, Ze pre kazdu
vstupnu diferenciu v priemere polovica moznych vstupov do funkcie f zodpoveda
prislusnej vystupnej diferencii (t.j. funkcia f vracia tymto vstupom rovnaku hodnotu,
ako vracia v pripade nam nezndmeho povodného vstupu so znamou vstupnou
diferenciou). CiZe ka?d4 chyba zredukuje po¢et moznych vstupov do funkcie f v i-tom
takte o polovicu. Preto, ak méame danych t parov (a viac) vstupno-vystupnej diferencie
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pre i-ty vystupny bit, sme schopni exhaustivnym prehladdvanim moznosti jednoznacne
urcit konkrétnu t-ticu bitov, ktora vstupovala do funkcie f v takte i.

Teraz mo6zu nastat dva pripady: alebo sme rovno urcili bit(y) po¢iatoéného naplnenia,
alebo sme urcili bit(y), ktory(é) nebol(i) sicastou pociatocného naplnenia. V prvom
pripade sme teda priamo ziskali hladané bity. V druhom pripade vieme zostrojit
linedrnu rovnicu nad GF(2) nad poévodnym naplnenim registra pomocou jeho prislusne;j
linedarnej diferencnej rovnice. Tento postup opakujeme, kym nenazbierame ©(n)
rovnic. Linedrne Struktiry nultého a prvého radu si vieme predvypocitat pomocou
autokorelaénej funkcie.

Definicia 3
Autokorelacna funkcia funkcie f je definovana:
T A — A ' )+ flet)
Kilv) = ot Z.re{{].ur(—l}ﬁ et (1)
Lemma 1

Akg=f(x®c) ®dprefixné c € {0, 1}*ad € {0, 1}, potom Kf(y) = Kg(y).

VSimnime si, ze Kf(y) = 1 prave vtedy, ked'y je linedrna Struktira nultého radu funkcie
f. Obdobne, Kf(y) = -1 prave vtedy, ak y je linedrna Struktura nultého radu funkcie f.

2.1.3 Neznama filtrovacia funkcia

Doteraz sme predpokladali, Zze pozndme predpis nelinearnej filtrovacej funkcie f.
Avsak, aplikovat chybovy ttok na LFSR dokazeme aj v pripade, Ze tento predpis
nepozname. Je dobré si uvedomit, ze pri urCovani spravnosti ndsho odhadu
indukovanej chyby v algoritme 2 nepotrebujeme poznat predpis f. Takisto v algoritme
1 vieme vykonat kroky 1 - 4 bez znalosti f.

Definicia 4

Nech D(i) je mnozina vstupno-vystupnych diferenc¢nych chybovych pérov
prisluchajucich pozicii i vo vystupnom chybovom pradovom kluci. D,(i) je vystupna
diferencia na i-tej pozicii zodpovedajica vstupnej diferencii x.

Ak plati pre nejaku poziciu i vo vystupnom prude bitov, ze |D(@i)| = 2¢, tak dokdzeme
vypocitat linedrne Struktury nultého a prvého radu f. Majme funkciu g taku, ze g(x) =
D,(i) a nech c je bezchybovy vstup do funkcie f v ¢ase i (v i-tom takte). Potom plati: g(x)
= f(x ® c) ® f(c). Podla lemmy 1 plati, Ze autokorelacna funkcia funkcie g nadobuda
rovnaké hodnoty ako autokorelacna funkcia funkcie f. Preto vypocitanim
autokorelacnej funkcie g dokdzeme zistit linedrne Struktiry nultého a prvého radu f.

Plati, Ze ak pre dve pozicie i, j D(i) = D(j) a |D(i)| = 2, tak mozu nastat 3 situdcie: alebo
st povodné vstupy funkcie X, Y rovnaké, alebo plati, Ze X & Y je linedrna Struktira
nultého radu f, alebo plati, Ze X @ Y je linedrna Struktura prvého radu. V prvych dvoch
pripadoch dokdzeme zostrojit sistavu linedrnych rovnic nad GF(2) ako v pripade, ze
pozname filtrovaciu funkciu. V tretom pripade dokazeme situaciu posudit na zaklade
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bezchybového vystupu funkcie f. Aby platilo, ze X = Y, musi platit, ze aj prislusné bity
i, j v bezchybovom vystupe f sa rovnaju. V pripade, zZe sa nerovnaju (t.j. pre prislusné
vystupné bity £, f plati f; & f; = 1) plati, ze X ® Y je linearna Struktura prvého radu
funkcie f.

Na zabezpecenie toho, aby |D(i)| = 2, je potreba indukovat O(t2") chyb. Na postdenie
vztahu vstupov X, Y ndm staci, aby prienik mnozin D(i), D(j) bol dostato¢ne velky
(aspon t).

2.2 Chybovy utok na pradova Sifru s casovym riadenim

Zakladnd konstrukcia prudovej Sifry s ¢asovym riadenim pozostava z dvoch
komponentov: ¢asového LFSR a datového LFSR. Vystup Sifry je podpostupnost vystupu
datového LFSR, ktora je urcend vystupom casového LFSR. Napriklad, tzv. ,one-
step/two-step” generator generuje vystup tak, ze v pripade, Ze je vystup ¢asového
LFSR nulovy bit (0), datovy LFSR sa taktne jeden krat a v pripade, ze je vystup
casového LFSR jednotkovy bit (1), datovy LFSR sa taktne dvakrat.

Dal$ou variantou je tzv. stop-and-go generétor, kde v pripade, Ze vystup ¢asového
LFSR je jednotkovy bit, d6jde k taktovaniu datového LFSR a jeho vystup tvori dalsi bit
prudového klica a v pripade, ze vystup ¢asového LFSR je nulovy bit, zopakuje sa
posledny vystup datového LFSR a ten tvori dalsi bit pradového kluca (samotny datovy
LFSR sa netaktuje). Inou variantou je moznost, Ze taktovanie datového LFSR
ovplyvnuje viac ako jeden bit ¢asového LFSR, napriklad v pripade prudovej Sifry LILI-
128 ovplyvnuju 2 bity ¢asového LFSR taktovanie datového LFSR a spdsobuju jeho
posun o 1 az 4 takty.

2.2.1 Chybovy utok na one-step/two-step generator

Jednym z moznych typov chybovych utokov na ¢asovo riadené generatory je tzv.
»phase-shift attack”, ¢o je utok, pri ktorom dochddza k posunu jedného komponentu o
jeden takt (pripadne viac taktov), zatial Co druhy komponent sa neposunie. Jedna sa
napriklad o posun datového registra o jeden takt pred samotnym Sifrovanim, ¢o nam
umozni ziskat informéacie o bitoch ¢asového LFSR. V pripade one-step/two-step
generatora mozeme popisat utok nasledovnym sposobom:

Algoritmus 3 Fazovy utok na one-step/two-step generator

1. Vygeneruj bezchybovy pradovy klu¢

2. Spobsob fazovy posun datového LFSR o jeden takt a vygeneruj prislusny chybovy
prudovy klac

3. N4jdi bit bezchybového prudového klica s poziciou i, pre ktory plati, Ze sa nerovna bitu
na pozicii i-1 v chybovom prudovom kluci, z coho vyplyva, ze v i-tom takte generatora
doslo k posunu datového registra o 2 takty (t.j. i-ty bit v casovom LFSR mal hodnotu 1).

4. Opakuj 3. krok kym nenazbieras dostatocny pocet linearnych rovnic nad GF(2) nad
povodnym naplnenim casového LFSR

5. Zo zndmeho naplnenia ¢asového LFSR a pradového klic¢a urci pociatocné naplnenie
datového LFSR.

2.2.2 Chybovy utok na stop-and-go generator
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V pripade utoku na stop-and-go generator postupujeme podobne, ako v pripade one-
step/two-step generatora:

Algoritmus 4 Fazovy utok na stop-and-go generator

1. Vygeneruj bezchybovy pradovy klu¢

2. Spobsob fazovy posun datového LFSR o jeden takt a vygeneruj prislusny chybovy
prudovy klac

3. N4jdi bit bezchybového prudového klica s poziciou i, pre ktory plati, Ze sa nerovna bitu
na pozicii i-1 v chybovom prudovom kluci, z coho vyplyva, zZe v i-tom takte generatora
doslo k zopakovaniu predchadzajuceho vystupu datového registra (t.j. i- ty bit v ¢asovom
LFSR mal hodnotu 0.

4. V pripade, Ze ddjde k situdcii, Ze i-ty bit bezchybového kluca a (i-1)-ty bit chybového
klic¢a su rozne, avsak (i+1)-ty bit bezchybového kltc¢a a i-ty bit chybového kluca su
rovnaké, v casovom registri musi byt na pozicii i+1 jednotkovy bit.

5. Opakuj kroky 3., 4. kym nenazbieras dostatocny pocet linedrnych rovnic nad GF(2) nad
povodnym naplnenim ¢asového LFSR

6. Zo zndmeho naplnenia ¢asového LFSR a prudového kltca urci pocCiatocné naplnenie
datového LFSR.

3. Chybové utoky na prudova Sifru LILI-128
3.1 Prudova Sifra LILI-128 [1]

Prudova Sifra LILI-128 [1] bola jednym z kandidatov v projekte NESSIE (netspesSnym).
Jednd sa o synchronnu, ¢asovo riadend prudovu Sifru s nelinedrnou filtrovacou
funkciou, ktorej klu¢ ma 128 bitov. Sklada sa z dvoch komponentov, 39-bitového
casoveho linearneho spatnovazobného registra LFSR. a 89-bitového datového
linearneho spatnovazobného registra LFSR;. Postup generovania priadového klica je
nasledovny:

1. Na mnozinu 10 bitov datového registra LFSR,, sa aplikuje nelinearna filtrovacia funkcia,
jej vystup tvori bit pradového kltca.

2. Casovy register LFSR, sa taktne jeden krat. Podla jeho dvoch bitov sa uréi éislo ¢ z
mnoziny {1, 2, 3, 4}.

3. Datovy register LFSR, sa taktne c krat.

Inicializacia registrov sa robi rozdelenim bitov kltic¢a. Prvych 39 bitov sa pouzije ako
pociatoCné naplnenie Casového registra, zvysSnych 89 registrov sa pouzije ako
pociatocné naplnenie datového registra. Nulové naplnenia sa neberu do uvahy.

3.2 Utok na LILI-128 (Hoch, Shamir) [2]

Prvou fazou utoku je indukcia jednobitovych chyb na ndhodnych miestach a
vyprodukovanie prislusného chybového prudového kluca. Nasledne sa zariadenie
»Zresetuje” a postup sa zopakuje, kym neziskame 89 roznych pradovych klicov, co
zodpoveda indukcii jednobitovej chyby v kazdom bite registra. Toto zopakujeme, avSak
pred indukciou chyby posunieme datovy register o jeden takt. Pozorujeme, ze mnoziny
prudovych klucov obsahuji niekolko rovnakych prudovych klucov.
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Je to sposobené tym, ze v pripade, ze indukovana chyba nebola indukovana na mieste,
ktoré ovplyvnuje novy bit (podla diferencnej rovnice), je jedno, ¢i chybu indukujeme na
mieste i a potom zariadenie posunieme o jeden takt, alebo ho najprv posunieme o
jeden takt a nasledne indukujeme chybu na i-1 mieste. Spoc¢itanim, kolko pradovych
klicov sa v danych mnozinach zhoduje, vieme zistit, ¢i bol register LFSR, taktovany o
1, 2, 3 alebo 4 takty, ¢im ziskame 2 bity povodného naplnenia registra LFSR,, resp.
ziskame 2 linedrne rovnice nad GF(2) nad p6vodnym naplnenim registra LFSR..

CiZe, po zhruba 20 opakovaniach (indukcii chyb po zhruba 20 réznych fazovych
posunoch datového registra) sme schopni vypocitat povodné pociato¢né naplnenie
casového registra. Po urceni pocCiatocného naplnenia pouzijeme algoritmus 1 na
najdenie pociatoéného naplnenia datového registra, priCom pouzijeme uz
vygenerované chybové priadové kluce. Algoritmicky zapisany utok:

Chybovy utok na LILI-128 (Hoch, Shamir) [2]

Algoritmus 5

1. Vygeneruj bezchybovy pradovy klu¢

2. Vygeneruj 89 roznych chybovych pradovych kltcov prislichajucich jednobitovym
indukovanym chybam

3. Vyhodnot prudové klicCe na zistenie bitov LFSR,

4. Opakuj kroky 2., 3. pri roznych fazovych posunoch datového registra, kym neziskas 39
linedrne nezavislych rovnic nad GF(2) nad pévodnym naplnenim LFSR..

5. Pomocou znameho naplnenia ¢asového registra pouzitim algoritmu 1 zisti pociatocné
naplnenie datového registra LFSR,,.

3.3 Utok na LILI-128 (Hromada)

Nas utok sa liSi od utoku popisaného v Casti 3.2 tym, Ze na zistenie naplnenia ¢asového
registra nepozaduje indukovanie chyb v datovom registri. Miesto toho sa pri hladani
naplnenia ¢asového registra vyuzije ttok fazovym posunom. Vygenerujeme
bezchybovy prudovy kluc¢, ,zresetujeme” zariadenie, posunieme datovy register o
jeden takt, opat vygenerujeme prudovy kluc¢. Toto zopakujeme s posunom o dva, tri a
Styri takty.

Porovnavanim bezchybového prudového kltca a chybovych pradovych klucov
dokazeme zistit, o akil hodnotu bol taktovany datovy register. Ak totiz plati, Ze sa
nezhoduje i-ty bit bezchybového prudového kluca a (i-1)-ty bit prudového kluca
zodpovedajiceho datovému registru posunutého o 1 takt, musi platit, ze v danom
mieste muselo prist ku posunu o 2, 3 alebo 4 takty. Preto porovname, ¢i sa zhoduje i-ty
bit bezchybového prudového kluca a (i-1)-ty bit prudového kluca zodpovedajiceho
datovému registru posunutého o 2 takty, a ak nie, znamena to, ze muselo dojst k
posunu o 3 alebo 4 takty.

Preto porovname, Ci sa zhoduje i—-ty bit bezchybového pradového kluca a (i-1)-ty bit
prudového klica zodpovedajuceho datovému registru posunutého o 3 takty a ak nie,
vieme, ze muselo dojst ku posunu o 4 takty. Analogicky dokdzeme urcit, ¢i doslo k
posunu o 1, 2 alebo 3 takty. Tak zistime prislusné bity v ¢casovom registri.

Po zisteni pociatocného naplnenia ¢asového registra postupujeme pri hladani
pociatoCného naplnenia datového registra pomocou indukcie 89 jednobitovych chyb v
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datovom registri (bez pociatocného fazového posunu). Pomocou algoritmu 1 potom
zistime pociatocné naplnenie datového registra. Algoritmicky zapisany utok:

Algoritmus 6 Chybovy utok na LILI-128 (Hromada)

1. Vygeneruj bezchybovy pradovy klu¢

2. Vygeneruj 4 chybové prudové kltuce, ktoré zodpovedaju fazovym posunom datového
registra o 1, 2, 3, 4 takty.

3. Analyzuj chybové prudové kltce na zistenie bitov ¢asového registra a ziskanie 39
linedrne nezavislych rovnic nad GF(2) nad poc¢iato¢nym naplnenim casového registra.

4. Pomocou znameho naplnenia casového registra indukovanim 89 chyb v datovom registri
a pouzitim algoritmu 1 zisti po¢iato¢né naplnenie datového registra LFSR,,

4, Porovnanie utokov na LILI-128

Zamerali sme sa na porovnanie prezentovanych ttokov na prudovu Sifru LILI-128,
resp. na porovnanie poctu potrebnych indukovanych chyb a na porovnanie poctu bitov
priadového kluca, potrebnych na jednoznacné zistenie povodného naplnenia oboch
registrov (t.j. na zistenie povodného kluca). O¢akavame, ze v pripade nasho ttoku
bude nizSia hodnota potrebnych indukovanych chyb, avSak bude vyssia hodnota
potrebného poctu bitov prudového klti¢a na uspesny utok.

Z tabulky 1 vidime, Ze naSe oCakdvania sa naplnili, nakolko v pripade nasho utoku
(oznaceného ako (Hr)) narastol pocet potrebnych bitov troj- az pat-ndsobne. Pocet
potrebnych indukovanych chyb bol pri chybovom utoku autorov Hocha a Shamira vo
vSetkych pripadoch 31-krat vyssi ako pri nasom tutoku (Co znamena, Ze zatial ¢o na nas
utok je potrebnych 89 indukovanych chyb, na Gtok Hocha a Shamira je potreba 2759
chyb.

Tab. 1 Vysledky chybovych ttokov na LILI-128

| Kluc |Poéet bitov (Ho)|[Pocet posunov (Ho)|Poéet bitov (Hr)|
| AAAAAAAAAAAAAAAA || 46 I 31 I 160 |
| aaaaaaaaaaaaaaaa || 46 || 31 || 187 |
| ABCDEFGHIJKLMNOP|| 40 I 31 I 157 |
| abcdefghijklmnop || 43 I 31 I 141 |
| 123ABC456DEF789G | 46 I 31 I 146 |
| 123abc456def789g | 50 I 31 I 150 |
|#&@VILKO8789HROM| 44 I 31 I 174 |
| #&@vilko8789hrom || 47 I 31 I 111 |
| NBUSR1234567890! || 46 I 31 I 207 |
| nbusr1234567890! || 43 I 31 I 129 |

5. Zaver

V Clanku sme predstavili koncept chybovej analyzy a vybrané techniky chybovych
utokov na najcastejsie konstrukcie prudovych Sifier. Implementovali a popisali sme dva

POSTERUS.sk -8/9-



utoky na prudovu Sifru LILI-128, ktorej konstrukcia je vhodna na demonstraciu tychto
utokov, nakolko v sebe kombinuje ako nelinearne filtrovany linearny spatnovazobny
register, tak aj casovo riadeny linedrny spatnovazobny register.

Z vykonanych experimentov vyplyva, ze zatial ¢o utoky, pri ktorych je mozné indukovat
vySsi pocet chyb, vyzaduji mensi pocet bitov pradového kluca, v pripade, ak by bol
pocet moznych indukovanych chyb mensi, da sa tento nedostatok nahradit pomocou
utoku fazovym posunom, ktorému postacuje mensi pocCet indukovanych chyb, avsak je
potrebna moznost vykonat utok fadzovym posunom a navyse je aj potreba moznosti
generovania dlhsieho prudového kltca.
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