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’ V zivote sa stretavame s potrebou ziskavat informdcie na zna¢nu dialku

-I" - a nasledne na ne reagovat. Siet GSM je jedna z najrozsirenejsich na

-_—r— svete a pouzivaju ju takmer 2 miliardy ludi, ma obrovské pokrytie a

vdaka roamingovym sluzbam nemad takmer ziadne hranice - preto bola

jednoznacnou volbou pri vzniku mnohych podobnych systémov. Praca sa zaobera

problematikou GSM bran a ich vyuzitim v beznej domacnosti, navrhom a realizaciou

obsluzného mikroprocesorového systému GSM brany a periférii akymi st
bezpecnostné (pohybové alebo iné), teplotné alebo dazdové senzory.

1. Navrh zariadenia

Hlavnymi poziadavkami na zariadenie bola schopnost monitorovat objekt/nehnutelnost
na dialku v redlnom Case. Zariadenie malo byt schopné detekovat narusenie objektu a
vyslat varovny signal a informovat o poveternostnych podmienkach (vonkajsia a
vnatorna teplota, dazd) cez SMS spravy. Na realizaciu bolo potrebné pouzit modul,
ktory bude obsluhovat komunikaciu s GSM sietou a riadiacu jednotku tvorenu
mikroprocesorom.

Napdjanie GSM modulu sa pohybuje v rozpati 3.2 V az 4.8 V. V zapojeni som pouzil
obvod LM317 na regulaciu vstupného 9V napajania (ktoré je potrebné pre pohybové
senzory) na hodnotu 4.15 V, ktord vdaka vacsim kapacitdm neklesne ani pri
komunikacii GSM modulu, ked modul odbera v impulzovych davkach viac ako 2 A.

2. AT prikazy

Hayesova prikazova sada (alebo aj AT prikazy) su kratke textové retazce sluziace na
komunikaciu s GSM telefonom alebo modemom. Pre siet GSM stanovil eurédpsky
telekomunikacny a Standardizaény institat (ETSI) Specifické profily AT prikazov v
norme (GSM 07.07). AT prikazy posielané do telefénu mézu byt zaddvané v troch
podobach:

- test AT prikazu: AT+ prikaz =?<CR>
- nacitanie hodnét z telefonu: AT+ prikaz ?<CR>
- zapis dat alebo hodndt do telefonu:AT+ prikaz = [parameter]<CR>

Modem na prikazy odpoveda (povodné nastavenie) vo formate
<CR><LF>odpoved<CR><LF>. AT prikazy umoznuju vykonavat operacie ako
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vytoCenie ucastnika, zruSenie hovoru, dokaze pracovat s integrovanou paméatou pre
telefénny zoznam, prevadzat operacie so SMS spravami v textovom formate alebo vo
formate PDU a podobne. Modem vie pracovat v dvoch roznych moédoch:

- datovy mod - komunikacia s inym modemom cez GSM siet
- prikazovy méd - prijaté data su spracovavané ako prikazy

AT prikazy st vykonavané ihned po ich prijati. Pokial modem AT prikaz nerozozna
(alebo prijaty text nie je AT prikazom), modem na vstup nereaguje.

3. GSM modul

Modul v zariadeni zabezpecCuje komunikaciu so siefou GSM - konkrétne modul
SIM900D od spolo¢nosti SIMCOM. Modul je quad-band (850 / 900 / 1800 / 1900 MHz)
a podporuje prenos dat cez GPRS triedy 10 / 8. Odber modulu v nec¢innosti (prihlaseny
do siete) sa pohybuje okolo 30 mA, ¢o je pre naSe zariadenie vyhovujuca hodnota. Pri
vysielani rastie odber modulu Spickovo do az do hranice 2 A, preto je nutné pouzit v
Casti zdroja vhodne zvolené paralelne zapojené (kvoli znizeniu vntutorného odporu) low
ESR kondenzatory, ktoré su schopné dodat energiu potrebnu k vykrytiu pradovych
Spiciek pri komunikécii.

Pri takomto zapojeni je mozné zariadenie napajat adaptérom, ktory je schopny dodat
minimdalne 200 mA. Riadenie modulu bude vykonavat mikroprocesor - komunikacia
bude prebiehat sériovou linkou (rozhranie RS-232). Pri tomto module je nutné vyriesit
riadenie toku komunikdcie. Najjednoduchsim rieSenim bolo spojenie signalov RTS a
CTS priamo na vyvodoch modulu. Modul podporuje autobauding, ¢o znamena, zZe je
schopny sam rozoznat rychlost, ktorou s nim komunikuje iné zariadenie.

Modul je plne vybaveny rozhranim pre pripojenie SIM karty, ktorej je zaroven aj
zdrojom napatia. Zapinanie resp. vypinanie modulu je rieSené cez tranzistor, zapojeny
ako spinac¢ - modul je teda mozné mikroprocesorom kedykolvek vypnut a zapnut. Na
informdaciu o pripravenosti modulu prijimat AT prikazy slizi STATUS pin. Jednym z
troch signaliza¢nych prvkov zariadenia je signdl NETLIGHT, ktory opéat cez tranzistor
zapojeny ako spinaC spina pripojent LED diddu. Pomocou tejto signalizacie je pri
prvom pohlade na zariadenie vzdy nezavisle od mikroprocesora viditelné, v akom stave
sa GSM modul nachédza. Modul nema integrovanu internd anténu a je teda nutna
externa.
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Obr. 1. GSM modul SIM900D
4. Riadiaca jednotka

Za riadiacu jednotku zariadenia bol zvoleny 8-bitovy mikroprocesor ATMEL
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ATMEGA3?2 s architektirou AVR. Tento procesor ma 32 kB programovatelnej flash
pamate a 1 kB napatovo nezavislej EEPROM, ¢&o spliia na$e poZiadavky. Frekvencia
procesora je krystadlom nastavenda na 14 745 600 Hz. Tato hodnota bola zvolena tak,
aby mohol byt presne merany ¢as pomocou casovaca procesora (je delitelna 1024).

Na programovanie mikroprocesora bol pouzity programator AVR Dragon.
Programovanie prebiehalo cez ISP (programovaci konektor je vyvedeny priamo na
ploSnom spoji - preprogramovanie je teda otdzkou minuat). Komunikédcia s GSM
modulom je zabezpecend cez sériovu linku a vdaka konektoru je sledovatelna na PC
cez terminal. Hlavné tlohy mikroprocesora by sa dali zhrnat do nasledujucich bodov:

- riadenie GSM modulu (napajanie)

- komunikacia s GSM modulom - obsluha hovorov, sprav SMS
- obsluha a vyhodnocovanie stavu senzorov

. sprava casu

- signalizacia stavu systému

4.1. Sériova linka

Sériova linka modulu GSM pracuje na 3.3 V logike, pricom vysoka troven signalu
vysielaného procesorom zavisi od jeho napajania - v naSom pripade teda 4.15 V.
Najvyssia pripustna hodnota na RX vstupe sériovej linky modulu je 3.5 V a teda bolo
nutné navrhnut za TX vystup mikroprocesora odporovy deli¢ aby nedoslo k poskodeniu
vstupu modulu. Druhy smer komunikacie (modul - procesor) nepredstavuje problém,
nakolko vysoka uroven modulu (3.3 V) je v mikroprocesore stale povazovana taktiez za
vysoku droven.

4.2, Signalizacia

Zostavajuce dva prvky signalizacie indikuju stav mikroprocesorového systému. Jednym
z tychto prvkov je LED didda, druhym je piezo-bzuciak, ktory zabezpecuje akusticku
signalizaciu.

4.3. Snimanie senzorov

Nakolko ma zariadenie sluzit aj ako bezpecnostny systém, k mikroprocesoru je mozné
pripojit 5 pohybovych (alebo inych, prispésobenych) senzorov. Senzory st
vyhodnocované na 2 réznych vetvach - hlavnej, na ktoru je pripojeny iba jeden senzor
a vedlajSej, na ktorej su pripojené zvysné styri cez logické hradlo. VSetky pohybové (a
iné nezavislé pripojitelné) senzory su pripojené na piny procesora, ktoré dokazu
vyvolat externé prerusenie. Mikroprocesor teda v hlavej programovej slucke nemusi
kontrolovat stav senzorov - pri zmene stavu niektorého senzoru sa iba zavola vektor
prerusenia a jeho obsluha. Jedna sa o najefektivnejsie vyuzitie procesorového Casu.

5. Periférie

Periférie zariadenia tvoria senzory dohliadajice na bezpecnost objektu a senzory
okolia (teplotny, dazdovy).

5.1. Pohybovy PIR senzor
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Senzory pouzité so zariadenim su Standardné pohybové PIR (passive infrared) senzory,
ktoré su upravené a prisposobené k pouzitiu so zariadenim.

T

L

Obr. 2. Klasicky PIR senzor

Senzor ma Standardne relé, ktoré pri pohybe zopne a je napdjany 230 V / 50 Hz. Po
prestudovani elektroniky senzoru, je mozné zistit, ze elektronika senzoru pracuje v
rozmedzi 8 - 25V, takze elektricka siet nie je potrebna. Ako bolo spomenuté, senzor v
¢innom stave zopina relé (napatim na vstupe senzora) - teda v kludovom stave je
vystup spojeny so zemou. Tento stav je pre nas navrh nevyhovujuci, nakolko by sme
nevedeli detekovat odpojenie (prestrihnutie vodi¢ov) senzora.
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Obr. 3. Obvod upravujuci vystupny signdl PIR senzoru

Pre tento ucel bolo potrebné navrhnit obvod, ktory zaisti invertovanie vystupného
signdlu a zaroven jeho obmedzenie zo vstupného napajania senzoru (9 V) na napatie
tvoriace vysoku logicku uroven v zariadeni (4.15 V).

5.2. Teplotné senzory

Ako teplotné senzory su pouzité obvody DS1820, ktorych teplotny rozsah je -55 az 125
°C a garantovana presnost 0.5 °C. Informacie o teplote st vSak vysielané s 12-bitovou
presnostou, teda s presnostou na 0.075 °C. Obvody v puzdre TO92 maju komunikaciu
zabezpecenu iba jedinym vodicom, vdaka protokolu 1-Wire vyvinutého spolo¢nostou
Dallas Semiconductor. Hlavnou vyhodou tohto protokolu je moznost pripojit velké
mnozstvo senzorov na jeden vodi¢ - kazdy obvod ma svoje unikatne 64-bitové
oznacenie, pomocou ktorého je mozné dany obvod adresovat.
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Obr. 4. Teplotny senzor DS1820 v puzdre TO92
Senzory majui 2 médy spojenia:

- trojvodicovy - napajanie (3 - 5.5 V, zem) a jeden vodi¢ na komunikdciu (toto zapojenie je
pouzité v zariadeni)

- jednovodic¢ovy - obvod pracuje parazitne (pri komunikdcii si nabije malu kapacitu,
pomocou ktorej je potom schopny vykonat operacie na zistenie aktudlnej teploty, jej
vyhodnotenie a spatné odoslanie)

5.3. Dazdovy senzor

Dazdovy senzor je vytvoreny z pocinovanej (nespojenej) Spiraly na plosnom spoji. Pri
kontakte s vodou sa odpor zapojenia pohybuje od 50 do 150 kOhm. Pri zvoleni
vhodného odporového delica tak docielime ziskanie detekovatelnej logickej zmeny
napatovej hodnoty bez dalSej elektroniky.

Obr. 5. Ndhlad plosného spoja dazdového senzora
6. Firmware

Firmware pre mikroprocesor je pisany v jazyku C, obsahuje viac ako 2 500 riadkov
kédu. Firmware je sofistikovane navrhnuty a implementovany tak, aby bol stabilny a
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aby prevySoval potrebné poziadavky. Po zapnuti zariadenia mikroprocesor vykona
nasledovné tukony:

1. inicializuje sdm seba (nastavi vstupno-vystupné porty pre periférie, parametre sériovej
linky, Casovace a preruSenia)

2. inicializuje spojenie so senzormi a da akustické znamenie

3. inicializuje spojenie s modulom GSM a nacita autorizované telefénne Cisla z pamate
EEPROM

4. zapne (pripadne restartuje) modul GSM

5. vykona sekvenciu prikazov na zaregistrovanie modulu do GSM siete a da akustické
znamenie

6. prechadza do hlavnej slucky programu

7. po nastavitelnom ¢asovom intervale si z pamate zmazané precCitané SMS spravy a
senzory sa stavaju aktivnymi (pohybové senzory potrebuju cas na inicializaciu PIR
obvodu)

Spojenie s GSM modulom je kontrolované kazdych 15 minut skiSobnym AT prikazom.
V pripade, Ze modem neodpovie, je reStartovany.

6.2. Hlavna programova slucka

V hlavnej programovej slucke je kontrolovana dostupnost spojenia s modemom, je
spracovavany zasobnik AT prikazov, ktoré boli volané z prerusenia mikroprocesora a
je vykonavana obsluha SMS sprav.

6.3. Vlastna GSM kniznica a jej funkcie

Firmware zahrfia kniznicu, ktort som naprogramoval Specidlne pre komunikaciu s
GSM modemami. Jej zakladné funkcie zahrnaju:

- spravu napajania (vypinanie / zapinanie)

- inicializaciu modulu

- ziskanie stavu modulu

- vykonévanie AT prikazov s vratenim vysledku prikazu

- parsovanie a vyhodnocovanie vratenych vysledkov

- ochranu proti zacykleniu programu pri ¢akani na odpoved (Casovacom mikroprocesora)

- volanie AT prikazov z prerusenia (bezne neuskutocnitelné) - implementovany prikazovy
FIFO zasobnik

- uskutoCnovanie a prijimanie hovorov

- programovatelnost cez SMS

- zasielanie SMS

Systém umozni pracovat s datami (ziskavat, nastavovat) iba autorizovanym telefénnym
¢islam, ktorych pocet je nastavitelny, si naprogramovatelné cez SMS spravu a
samozrejme zostavaju v trvalej EEPROM pamati mikroprocesoru aj po vypnuti
napdjania.

6.4. Hodiny a pocitadla casu

Do firmware som implementoval ¢asovy modul, v ktorom moéze byt za behu programu
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vytvoreny Iubovolny pocet Struktur, ktoré mézu pracovat v méde ¢as a datum alebo
ako pocitadlo. Funkcie, ktoré tento modul zahrna umoznuju:

- pracovat s viacerymi objektmi sucCasne

- nastavovat mod, v ktorom objekt pracuje

- vynulovat / nastavit hodiny alebo pocitadlo

- ziskat tickcount (pocCet sekund) od vynulovania

6.5. Obsluha senzorov

Senzory pripojené k zariadeniu su zapojené tak, aby generovali externé prerusenie
procesora - neprichadza teda k ziadnemu plytvaniu procesorového casu ani k
oneskorenému vyhodnocovaniu.

7. Mechanicka konstrukcia

Zariadenie je umiestnené v plastovom kryte o rozmeroch 130x100x30 mm. Dosku
ploSnych spojov som navrhol v programe Proteus ARES a vyhotovena bola fotocestou v
domaécich podmienkach. Na prednej strane sa nachadzaju dve signalizacné LED diddy,
na zadnej strane je Standardny napdjaci konektor pre adaptér, vypinac, dva dvojpinové
konektory pre senzory a celkom 6 konektorov pre teplotné a bezpecnostné senzory
typu JACK 3.5 mm.

Obr. 6. Nahlad dosky plosnych spojov

Praca bola prezentovana na Studentskej vedeckej a odbornej ¢innosti (SVOC 2011) v sekcii
Aplikovand informatika a ziskala Cenu CS sekcie IEEE, ISBN 978-80-227-3508-7

POSTERUS.sk =717 -


http://www.posterus.sk/wp-content/uploads/p11480_06_obr06.png

	POSTERUS.sk
	Domáci bezpečnostno-informačný GSM systém


