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Biometrické systémy zamérené na rozpoznavani tvare,
jejich spolehlivost a zakladni metody pro jejich tvorbu
Sulovska Katerina - Informacné technoldgie

07.09.2011

Biometrické systémy jsou v soucasné dobé velmi popularni prostredky
ke zvySeni bezpecnosti strezenych prostor. Ve vét$iné pripada slouzi
jako kontrola vstupu. V této oblasti se muzeme setkat s nékolika
zadkladnimi systémy, které dominuji na trhu. Predevsim jsou to systémy
pro rozpoznavani otiskl prsti. V dnesni dobé, kdy je stéle vétsi
nebezpeci, Zze samotny otisk bude nahrazen falesnym, nebo bude systém obchdzen
ruznymi padélky, byla vyvinuta technologie na kontrolu Zivosti této Casti téla, coz je
technologie pomérné nova, ale zaroven také velmi drahd, coz ji odsouva lehce do
pozadi a u uzivatelu stale hraje velkou roli identifikace podle otisku prstu bez této
kontroly.

1. Uvod

Novinkou v oblasti snimani otisku prstl je vyuziti tzv. fotonickych krystalti na bazi
kremiku umoziujici sniméni otiski prstil v barevné S$kale, ktera odpovida tlaku
pusobenému na detektor riznymi ¢castmi snimané oblasti - jsou tedy detekovany
papilarni linie, navic je detekovéana i hloubka linie, tvar prstu a také vlastnosti kize
[21]. Dalsim, ve svété velmi Casto pouzivanym systémem, je rozpoznavani osob podle
duhovky. Tyto systémy jsou velmi spolehlivé, ale zaroven patri i do vySsi cenové tridy.
Co se duhovek tyce, jsou rozdilné i pro jednovajecna dvojcata, a dokonce i kazdy
jedinec ma duhovky rozdilné. Vyhodou tohoto systému je jeho bezkontaktnost.

Existuje i kombinace pro vysoce strezené subjekty kdy byla navrzena kombinace
snimdani duhovky se snimanim sitnice. Mezi dalsi nejvice uzivané systémy patri dale
biometrie obli¢eje. Tyto systémy v soucasnosti dosahuji uspokojivych vysledku, ackoli
nejsou natolik spolehlivé, jak je tomu u otisku prstu. Uzivatelsky jsou vSak velmi
privétivé a proto jsou pomérné Casto nasazovany. V neposledni radé bych na tomto
misté zminila biometrii zalozenou na geometrii ruky. Tyto systémy jsou v dnesni dobé
nejCastéji kombinovany jesté s dalSimi pristupovymi systémy (karty, PIN, atd.), jelikoz
jejich presnost nedosahuje presnosti systému otisku prstu.

Geometrie ruky vSak podléhd ¢astym zméndm a proto je vhodnéjsi spise jako
dochézkovy systém pro mensi poCet zaméstnancu. Pomérné novou technologii je poté
rozpoznavani osob podle krevniho recisté. I v tomto pripadé jde o metodu relativné
novou, ve vyssich cenovych hladinach. Jeji prednosti je vSak velké spolehlivost, jelikoz
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pouzité charakteristiky se vlivem ¢asu neméni. Opomenout vSak nesmime ani radu
biometrickych charakteristik integrovanych do tzv. e-past, které jsou podminkou pro
vstup do nékterych zemi svéta (napr. USA).

2. Historie biometrickych systému

Identifikace osob podle jejich fyziologickych znaku je stard jako lidstvo samo.
Biometricka identifikace/verifikace je vyuziti jedinec¢nych, méritelnych, fyzikalnich
nebo fyziologickych znaku nebo projevu (behavioralni charakteristiky) ¢lovéka k
jednozna¢nému zjisténi (identifikaci) nebo ovéreni (verifikaci) jeho identity. Prvni
dochované pisemné zminky o identifikaci osob jsou datovany do starovékého Egypta,
kde byly pouzivany i ke ,komercni identifikaci farmaru a délnikll v povodi reky Nil.
Producenti obili zde byly identifikovani na zakladé jejich unikatniho vzhledu (jizev,
viditelnych zranéni, charakteristikou pleti, barvou oci, vdhou a antropometrickymi
meérenimi) a radné vyplaceni za prodané zbozi statu, pripadné byly zaznamenany jejich
platby za zakoupené zbozi (obili) od statu.

Timto zplsobem stari Egyptané predchazeli dvojimu nebo neopravnénému vyplaceni
mésicnich mezd, nebot zéznamy o vzhledu jedinct byly velmi detailni. Moderni zaklady
biometrickych systému, tak jak je zname dnes, polozil francouzsky védec Alphonse
Bertillon koncem 19. stoleti svoji antropometrickou metodou. Touto metodou premeéril,
popsal a vyfotografoval kazdého odsouzeného zlocince, ktery pak mohl byt
jednoznacné identifikovan pri dalSim zadrzenim. Tuto metodu po nékolika malo
desetiletich nahradila daktyloskopie. [1, 2, 12, 18, 19, 20, 22]

K masivnimu rozvoji biometrickych systému vSak doslo teprve v poslednich ¢tyriceti
letech. Biometricka identifikaci byla vzdy nejdrive vyuzivana bezpecCnostnimi a
policejné-soudnimi sloZzkami/aplikacemi. Teprve dalsi rozvoj technologii umoznil
vyuziti téchto systému i pro komerc¢ni a civilni sféru. Prudky rust obliby biometrickych
systému vyrazné podporila udélost z 11. zari 2001, kdy naroky na bezpecnost vyrazné
stouply a dukladnéji chranit své hodnoty zacali nejen soukromé firmy, ale i jednotlivci.
[1,2,12,18, 19, 20, 22]

Pro identifika¢ni ucely se pouzivaji charakteristiky, které jsou pro kazdého jedince
unikatnimi, a predpoklada se, ze jsou ¢asové neménné. Pro identifikacni ucely
vyuzivame poznatky z ruznych védnich oboru a zaméreni, jako jsou lékarstvi,
antropologie, pocitacové vidéni, robotika, uméla inteligence, matematika, fyzika,
biologie. Vytvoreni identifikacnich metod pro civilni vyuziti (tzn. vytvoreni softwaru) je
proto nadmiru obtizna zdalezitost, vzhledem ke slozitosti zpracovavanych dat a
pouzitych algoritmi, které musi byt kombinovany a déle vyvijeny k dosazeni co
nejlepsich vysledka. [1, 2, 12, 18, 19, 20, 22]

Anatomicko-fyziologické biometrické charakteristiky k ¢lenéni biometrickych systému

[1]

- O¢ni duhovka

- Oc¢ni sitnice

. Tvar

- Tvar vnéjsiho ucha
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- Rty

- Rentgen chrupu

- Daktyloskopické otisky prstu, dlani a chodidel
- Geometrie prstu a ruky

- Topografie zil zapésti, cévni recisté
- RFID nehtu, nehtové lazko

- Pach lidského téla

- Obsah soli v lidském téle

- Rozméry a vahy lidského téla

- Krev, srdec¢ni pulz

- DNA

Behavioralni biometrické charakteristiky k ¢lenéni biometrickych systému [1]

- Hlas

- Lokomoce

- Pismo

- Podpis

- Dynamika psani na klavesnici
- Dynamika pohybu mysi

3. Identifikace vs. Verifikace

V praxi se mezi laiky velmi ¢asto zaménuji nasledujici dva pojmy (procesy), jez jsou
vychozimi pro narocnost a pozadavky na zvolené aplikace. Tyto procesy je nezbytné
nutné dusledné rozliSovat:

- Identifikace - jinak téZ porovnavani typu one-to-many. Existuje-li jiz vytvorena databéaze
zkoumanych dat a pokusime-li se jakymkoliv prvkem této databaze porovnat neznamy
novy prvek, hledame pripadnou shodu, ale ne nezbytné ji systém ocekava, jedna se o
proces identifikace. Slouzi ke snaze pojmenovat a zaradit neznamy vzorek. Pokud ke
shodé nedojde ani v jednom z pripadi porovnani, prvek je stale oznacen jako neznamy.
Identifikace je typicka vyuzitim u policejné-soudnich aplikaci.

. Verifikace - porovnani typu one-to-one. Ke shodé muze dojit pouze v pripadé, kdy je
systému predlozen jediny konkrétni vzorek, totozny s jedinou ulozenou sablonou. Novy
prvek se nesnazime zaradit, ale ovérit, zda-li se skutec¢né jedna o vzorek s opravnénim k
autentizaci. Verifikace je typicka v bezpeCnostné-komerc¢ni sfére.

4. Moznosti nasazeni biometrickych systému

Biometrické systémy (viz tabulka 1, obrazek 1) jsou vyuzitelné v mnoha aplikacich,
mezi néz mizeme zaradit autentizaci: spojenou s kreditnimi kartami, pasy, ridi¢skymi
prukazy a ostatnimi doklady, s pristupem k vypocetnim a telekomunikac¢nim
systémum. Bezpecnostni systémy zalozené na biometrii také slouzi pro kontrolu a
regulaci pristupt osob do objektu a mohou zaroven byt i dochdzkovymi aplikacemi
pro: hrani¢ni, celni a imigracni kontroly, ochranu véznic a dalSich objektu s
rezimovymi opatrenimi, automatizovanou ochranu vladnich objektt, bank, finan¢nich
instituci, hotell a kasin, komerc¢nich a spolecenskych objektu a klubt, politickych,
zdravotnickych a socidlnich zarizeni, Skol a Skolek, domova, a najde si samozrejmé i
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mnoho dalSich aplikaci. Nesmime samoziejmé ani opominout policejné-forenzni a dalsi
bezpecnostni aplikace, na které jsou kladeny vyssi naroky nez na zarizeni pro civilni
sféru [1].

Za biometrické systémy vSak muzeme povazovat i SW zpracovavajici obrazové
informace z vytvorenych zaznamu, kdy provadime napr. dalkové pozorovani,
identifikaci osoby v davu, identifikaci sejmutych otiska prstu, apod. Témito projekty se
zabyvaji vyzkumné tymy po celém svété, jelikoz jejich presnost je stézejni a pouZzivaji je
prevazné policejné-forenzni a bezpecnostni slozky.
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Obrdzek 2 - Podil biometrickych aplikaci na trhu [Zdroj: ¢asopis CHIP 08/2010, str. 32
- 33]

Tabulka 1 - Srovnadni biometrickych metod [10]

| Biometrie ||jedine(":nost||univerzélnost||stélost||dostupnost||pfesnost|
L oNa | v | v Jv | N | v |
| Otisk prstu || vV I vV I v | | |
|Geometrie ruky|| \Y || || || || N |
| Duhovka || Vv || v || v | L v ]
| Sitnice || vV I vV I v | N | v |
| Oblicej | L v L v | |
| Geometrie 7il || vV I vV I v | | |
| Podpis | N | N || NJ v | N |
| Stisk klaves | N I N | N | N |
| Has | N | LN L N |
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| Biometrie ||pf*ijatelnost||odolnost||rychost||cena|
| _bNA || N | v [ N [V]
| Otisk prstu || || || \Y% || N |
|Ge0metrie ruky|| N || N || \Y || |
| Duhovka || N || Vv | L s |
| Sitnice || N || Vv | LS |
| Oblicej || VvV | [ 15|
| Geometrie zil || || A% || \Y% || |
| Podpis || Vv || N | LN |
| Stisk klaves | % I | v || N |
| Has || v || N | | N |

Vysvétlivky k tabulce: V - vysoka (zelend - povazovano za kladné), S - stredni
(oranzova - povazovano za neutralni), N - nizka (Cervend - povazovano za nepriznivé) ,
* — ovlivnéno aplikaci, pro kterou je ur¢eno a také je dulezité prihlédnuti k pouzité
technologii.

Pokud se zamérime na samotné rozpoznavani tvari, muzeme zjistit, ze pocet jeho
nasazeni vzrustd, at uz jde o celé systémy kontroly vstupu, monitorovani vnitrnich a
venkovnich prostor, vyhledavéani obrazku nebo jejich oznacovani ve webovych
aplikacich, prihlasovéani do aplikaci nebo jinych systému (prihlasovani do Windows) a
vyhleddvani tvari mobilnimi telefony nebo fotoaparaty (i se zamérenim na
rozpoznavani usmeévu). Rozpoznavani se samoziejmé také stale zdokonaluje pro ucely
policejné-forenzni a soudni, kdy je dulezité, aby software s co mozna nejvétsi
procentudlni uspésnosti identifikoval danou osobu i pres ruzné vyrazy jejiho obliCeje.

V soucCasnosti muzeme nalézt také velké mnozstvi novych nebo vylepsenych algoritm
pracovala v rezimu odstinl Sedi (v ¢cernobilém rezimu). Dnes se jiz pouzivaji i
aplikace/algoritmy pracujici se $kalou odstinl pleti, kdy je tato 1épe detekovana a
rozliSena od okolniho prostredi. Tyto systémy jsou teprve ve vyvojovém stupni, jejich
vypocetni naro¢nost je pomérné velika, avsak jejich tspésnost presahuje 83%. Toto
cislo je vSak vyssi nez u klasické kriminalistické portrétni identifikace, ktera dosahuje
priblizné 70%, coz je uspokojujici.

5. Ceny biometrickych systému

Ceny biometrickych systému se samozrejmé lisi v zavislosti na pouzité technologii.
Zéasadnim rozdilem je, zda si kupujeme pouze biometricky prvek (napr. pouze zarizeni
na snimani duhovky), nebo zda si kupujeme cely systém ,se vSim vSudy”“, kde je potom
cena i mnohonasobné vyssi, zvlasté pak pokud jde o implementaci nékolika
biometrickych systému dohromady (napr. duhovka a sitnice). Néktera zarizeni jsou v
Ceské republice hiife dostupné a jejich dosaZitelnost je vyrazné lepsi v zdpadni Evropé
nebo ve Spojenych statech americkych. V nasledujicim odstavci jsou uvedeny ceny
zékladnich zarizeni, pripadné postupt, které je mozno vyuzit k identifikaci/verifikaci
osoby:
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- Analyza DNA - nejzakladnéjsi ,testy” DNA maji zékladni cenu zacinajici na cca 2000 K¢,
pricemz bezpeénostné komercni aplikace v soucasnosti neni k dispozici (diky technickym
a technologickym otazkam a otazce zcizeni biologického vzorku - napr. kradez vlasu),
analyza probihé pouze ve forenznich laboratorich.

- Snimac otisku prstu - zakladni zarizeni cca 2500 K¢.

- Kliky s integrovanym snimacem otisku prstu - od 10000 K¢.

- Sniméni geometrie ruky - od 11000 K¢.

- Snimac¢ duhovky - od 28000 K¢.
- Snimac sitnice - od 30000 K¢.

- Rozpoznavani obliceje - od 3600 K¢.
- Snimdni topografie zil (krevni recisté) - od 20000 K¢.

- Analyza podpisu - od 3000 K¢.

- Analyza dynamiky stisku klaves - od 6500 K¢.

- Analyza hlasu - od 6500 KC¢.

6. Hodnoceni biometrickych systému

Biometrické systémy jsou vyrabény na zékladé pozadavku na uroven bezpecnosti,
spolehlivost, prakti¢nost, prijatelnost a samozrejmé taktéz uzivatelskou privétivost a
cenu investice. Na zakladé dosavadnich zkuSenosti nejen z civilniho sektoru se tedy da
rict, ze ne kazdy biometricky systém je vhodny pro kazdé prostredi: vysoce strezené

prostory s pritomnosti utajovanych informaci,

pripadné pritomnosti

technologie/vyzkumu, ktery mé byt utajen pred konkurenci budou s nejvétsi
pravdépodobnosti strezeny skenem sitnice, ktery poskytuje maximélni stupen
zabezpeceni; oproti tomu, vstup do kancelare Gcetni mize byt zajistén pouze zamkem
s instalovanou Cteckou otisku prstu, kterd je v tomto pripadé dostacujicim ochrannym
prvkem a sken sitnice by byl priliS nakladnou investici a z pohledu bezpecnosti i
zbytecnym prvkem na tak vysoké drovni.

Tabulka 2 - Zdkladni kritéria pro hodnoceni biometrickych systémiu [1]

Kritéria hodnoceni

Operacni

* jedinecnost

nemeénnost
meéritelnost
uchovatelnost
spolehlivost
exkluzivita
prakti¢nost
prijatelnost
lidskost

a bezpecnostni

Metodologickd, algoritmicka||e

spravnost teorie
spravnost algoritmu
bezpecnost algoritml
spravné markanty
kodovani

databéze

protokoly
distribuované prostredi
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* porizovaci cena

* cena instalace

* Skoleni, trénink

* upgrade

* nadvazné systémy

* logisticka podpora a provoz
* inovace

* obsluha

Financni

kvalita

* podpora
Vyrobni e zaruky

* perspektiva
* reference

* Cas zpracovani

* chybovost

* flexibilita

* odolnost efektivnost
* vykonnost
Technicka * standardizace

* skladovatelnost

* charakteristiky Sablony
* presnost

* jednoduchost

* rychlost nezavislost

Jelikoz biometricka zarizeni jsou systémy predevsim bezpecnostni, je hlavni kritériem
spravné rozpoznani opravnéného uzivatele a spravné odmitnuti neznamé osoby.
Mohou nastat pripady, kdy systém nerozpozna osobu, kterd méa opravnéni pro vstup do
daného objektu, nebo naopak je systémem vpusténa do objektu neopravnéna osoba. V
praxi poté pracujeme s pravdépodobnosti obou zminénych negativnich a tedy
nezadoucich jevu. V prubéhu let byly zavedeny zékladni pojmy uvedené v nasledujicich
podkapitolach [1, 11, 12,17, 23].

6.1 Senzitivita a specifita

Termin senzitivita vyjadruje pravdépodobnost, Ze osoba s opravnénim k pristupu (je
ulozena v databazi), bude identifikacnim algoritmem vyhodnocena jako pokus o
identifikaci osobou s pozitivnim povolenim k pristupu. Vyhodnocuje se ze vztahu:

TPR = piry (1)
kde: TPR (True Positive Rate) - pravdépodobnost prijeti opravnéné osoby, TP (True
Positive) - poCet pristupt s povolenim vyhodnocenych jako opravnéné, FN (False
Negative) - pocet pristupl s povolenim vyhodnocenych jako neopravnéné. Termin
specificita vyjadruje pravdépodobnost, Zze osoba bez opravnéni k pristupu (neni
ulozena v databazi), bude identifikacnim algoritmem vyhodnocena jako pokus o
identifikaci osobou s negativnim povolenim k pristupu. Vyhodnocuje se ze vztahu:

TNR = _IN _ (2)

TN+FFP

kde: TNR (True Negative Rate) - pravdépodobnost odmitnuti neopravnéné osoby, TN

POSTERUS.sk -7/115-



(True Negative) - pocet pristupu bez povoleni vyhodnocenych jako neopravnéné, FP
(False Positive) - poCet pristupt bez povoleni vyhodnocenych jako opravnéné.

6.2 Pravdépodobnost chybného odmitnuti (False rejection rate - FRR)

FRR byva také oznacovano za Chybu I. druhu je jednim z bezpecénostnich kritérii
biometrickych systému. Udava pravdépodobnost, s jakou bude zarizeni chybovat a
neidentifikuje/neverifikuje opravnéného uzivatele, prestoze uzivatel ma v aplikaci jiz
ulozenou svou biometrickou $ablonu. Z tohoto diivodu je uzivatel nucen opakované se
identifikovat/verifikovat.

N N f
FRR= b Fp— A i
Nera Neva (3)

kde: N;; - pocCet chybnych odmitnuti, N, - pocet pokustu opravnénych osob o
identifikaci, N, - poCet pokust opravnénych osob o verifikaci.

6.3 Pravdépodobnost chybného prijeti (False Acceptance Rate - FAR)

FAR muzeme oznacit také Chybou II. druhu. Jestlize FRR nemd na bezpec¢nost v
komerénim sektoru veliky vyznam, tak u FAR je to pravé naopak. Jednda se o situaci,
kdy biometrické zarizeni nespravné vyhodnoti cizi osobu jako registrovanou v systému
a vpusti ji do objektu, nebo aplikace, prestoze tato k tomu nema opravnéni.
Pravdépodobnost chybného prijeti je zavaznym nedostatkem, ktery muze mit
nedozirné nasledky, at uz finanéniho, spole¢enského nebo jiného charakteru.

FAR = gtt = 3o (4)
kde: N;, - pocCet chybnych prijeti, N,, - poc¢et pokustu neopravnénych osob o
identifikaci, N,,, - po¢et pokusu neopravnénych osob o verifikaci.

6.4 Uzivatel nemuze byt zaregistrovan do biometrického systému (Failure to
Enroll Rate - FTE nebo FER)

Tento fakt se tyka lidi s urCitym deficitem, jako je napriklad chybéjici prst, slepota atd.
FER udava pomér osob, u kterych selhal proces sejmuti vlastnosti. Jedna se o
pohyblivou veli¢inu, kterd ma vztah nejen k osobé, ale i ke konkrétni biometrické
vlastnosti, kterad se snimd. Lze poté urcit i tzn. osobni FER (Personal FER) udavajici
vztah konkrétni osoby a jejich biometrickych vlastnosti k procesu sniméani. V pripade,
ze byla uzivateli spravné sejmuta biometrickd vlastnost, avsak systém ho chybné
odmitl i po mnoha identifikacnich/verifikacnich pokusech, mluvime o tzv. Koeficientu
selhani pristupu FTA (Failure To Acquire). Abychom ziskali spolehlivé statistické
udaje, je nutno provést velké mnozstvi pokusu o sejmuti biometrické vlastnosti.

6.5 Pravdépodobnost nespravného prirazeni biometrické vlastnosti
referencnimu vzorku (FIR)

Pravdépodobnost, ze pri procesu identifikace je biometrickd veli¢ina (vlastnost)
nespravné prirazena k nékterému referencnimu vzorku (False Identification Rate -
FIR) kde presna definice zavisi na principu, kterym se prirazuje porizeny vzorek k
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referen¢nimu, jelikoz se casto stava, ze po srovnavacim procesu vyhovuje vice nez
jeden referenc¢ni vzorek, tzn., prekracuje rozhodovaci prah.

6.6 False Match rate (FMR).

Koeficient FIR uddva pomér neopravnénych osob, které jsou nespravné rozpoznany
jako akreditované béhem srovnavaciho procesu. Porovname-li ho s koeficientem FAR,
lisi se v tom, Ze na rozdil od FAR se do FMR nezapocitava odmitnuti z davodu $patné
kvality snimaného obrazu. Znamena to tedy, ze koeficienty FAR a FRR jsou vice zavislé
na zpusobu pouzivani biometrického zarizeni, tzn., nespravné rozpoznané biometrické
vlastnosti tyto koeficienty zhorsuji.

6.7 Chyby snimani biometrickych dat

- FTE (Failure to Enroll Rate) - pravdépodobnost, ze z jakéhokoliv duvodu se dana osoba
nemuze do systému zaregistrovat. Divodem muze byt zranéni, problémy s kvalitou
vzorku. Zahrnuji se zde také osoby bez pozadované biometriky (lidé s chybéjicimi
organy).

- FTA (Failure to Acquire Rate) - pravdépodobnost, Ze systém neni schopen sejmout vzorek
dostatec¢né kvality v okamziku, kdy uzivatel predklada biometriku snimaci. Chyba muze
byt zpusobena nespravnou polohou snimané biometriky na snimaci, neoptimalnim
prostredim (napr. osvétleni, pozadi pri rozpoznavani tvare) nebo zranénim.

6.8 Receiver Operating Characteristics (ROC krivka)

VySe uvedené pravdépodobnostni charakteristiky zvySuji svij statut hodnoticich
kritérii spolehlivosti pri vzajemném porovnani vynesenim do tzv. ROC krivky. Vérnéji
vyjadruje neoklamatelnou zavislost téchto jednotlivych kriteridlnich parametra na
svém vyznamovém protéjSku (FRR na FAR a opacné, senzitivity na specificité a
opacné). Pokud se budeme zménou hodnoty prahu citlivosti snazit minimalizovat
chybu jednoho z téchto parametru, chyba druhého se bude naopak adekvatné
zvySovat.

Mira rustu chyby druhého parametru je odvisla od robustnosti diskutovaného
biometrického systému a u kazdého takového produktu se liSi. Hodnota prahu citlivosti
tak nefiguruje v grafu primo, ale je zohlednéna v zobrazovanych funk¢nich hodnotach
tvoricich krivku grafu, nebot na ni zavisi chyba kazdého uvazovaného parametru
zvlast. ROC krivka slouzi také k porovnani riznych biometrickych systému pracujicich
za podobnych podminek, nebo k porovnani jednoho systému za odliSnych podminek.
Cim vice se ktivka bliZi k bodu [0; 0], tim mensi je chybovost systému.
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Obrazek 3 - ROC krivka
6.9 Idealni aplikace

Pravdépodobnost chybného vyhodnoceni shody nebo neshody biometrického vzoru a
Sablony nelze teoreticky vypocitat. Veskeré biometrické metody jsou zalozeny na
statistickém vyhodnoceni miry shody porovnavanych obrazi (skére). Skére dvou po
sobé sejmutych Sablon stejného otisku pri porovnani vicéi vzoru se vzdy bude liit.
Biometrické systémy nikdy nezaznamenaji stejnou informaci pri nékolikanasobném
predloZeni snimaného objektu a jeho charakteristik. Rozhodovaci prah algoritmu se
nastavuje dle pozadavkl uzivatele podle toho, jak velka chyba je pro aplikaci a
uzivatele jesté prijatelna. Posouvanim prahové hodnoty se pravdépodobnost obou chyb
zavisle na sobé méni. Pokud jedna z nich klesd, druha vzrusta a naopak. Muzeme si tak
sami vytvorit vlastni, pro nas idealni aplikaci.

e &
L Ll

Obrdzek 4 - Idedlni biometrickd aplikace [1, 20] - Bod protnuti krivek FRR a FAR se
nazyva Equal Error Rate (EER), slouzi k orientacnimu porovndni dvou aplikaci, kdy
pro stejny prah citlivosti vykazuji oba dva parametry stejnou hodnotu chyby. Jinak

nemd bod ERR zZddny fyzikdIni vyznam.

Pro idedlni aplikaci plati, Ze krivky FAR a FRR se navzajem neprotinaji a vhodnym
zvolenim prahu citlivosti je 1ze bezchybné oddélit a soucasné dosahnout nulové
chybovosti jak chyby prvniho, tak druhého druhu. VSechny osoby podstupujici
identifikac¢ni proces jsou tak 100% rozpoznany.

7. Moznosti napadeni biometrickych systému

Stejné jako ostatni pristupové a bezpecnostni systémy, tak i biometrické, 1ze prekonat.
Je potreba vynalozit urcité Gsili a mit urcité dovednosti a znalosti téchto systému. Cely
systém je tak silny a odolny vaci pokusu o prolomeni, jako je odolné jeho nejslabsi
misto. V nasledujicim obrazku je zndzornéno nékolik slabych mist biometrickych
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systémi [20].
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Obrdzek 5 - Moznosti napadeni biometrickych systémiu [18, 19, 20]
kde [18, 19, 20]:

1. Podvrh biometrické vlastnosti - na misto prilozeni biometrické vlastnosti mize Gto¢nik
podstréit falesna data v podobé napt. falesného otisku prstu, makety dlané, umélé
duhovky, repliky tvare a tim zmdst senzor systému.

2. Replikace starych dat - uto¢nik mize odpozorovat uzivatelské ¢islo a PIN a po
pristoupeni pak muze obnovit latentni biometrickou vlastnost na snimaci. Realné
ohrozeni v tomto pripadé hrozi zejména u otisku prsta.

3. Modifikace extraktoru - tato situace muze nastat za urc¢itych specifickych podminek,
kdy modifikovany extraktor bude generovat predem pripraveny vektor rysu. Tento
zpusob utoku se nazyva , Trojsky kun“.

4. Synteticky vektor ryst - utok zalozeny na vytvoreni vlastni umélé Sablony obsahujici
konkrétni markanty otisku prsti nebo kod duhovky, apod.

5. Zména porovnavani - utoku je vystaveno klicové misto pro vSechny biometrické systémy
a to prah porovnavani, na zakladé kterého je pak vygenerovan vysledek porovnani.
Pokud je nastaven extrémné nizky prah u verifikace je utoCnikovi potvrzena libovolna
identita. V opacném pripadé muze byt naruSena plynulé ¢innost systému velkym poctem
nespravné odmitnutych uzivateld.

6. Modifikace Sablony - zasah do databaze, kdy je pozménéna ulozena Sablona v databazi.
Pavodnimu uzivateli tak neni povolen pristup, ale tento je umoznén cizi osobé, které
prislusi zménéna data v Sabloné.

7. Blokovani kandlu - bez pristupu k databazi Sablon neni schopen systém provadét
porovnavani. VSem osobam je tak odepren pristup. Jde o utok typu ,Denial of Service”
(DoS). Nefunkéni systém pak musi byt nahrazen jinym verifikacnim/identifikacnim
prvkem, ktery muze byt pro Gto¢nika lehce oklamatelny.

8. Zména vysledku - zaslani predem vybraného vysledku ridici aplikaci, ktera na jeho
zakladé povoli pristup neautorizované osobé.

Mimo téchto osm mist byva v nékteré literature jeSté naznaCena devata moznost, a to
obejiti celého systému, tedy modifikace aplikace. Biometrickd data pak nemusi byt
vubec vlozena, nedochézi k extrakci rysu a jejich porovnani - uzivatel napojeny primo
na aplikaci si povoli pristup sam.

8. Metodika rozpoznavani tvari

Pocitacové identifikace osob podle jejich tvari se da rozdélit do dvou zakladnich Casti:
detekce a lokalizace tvare v dané scéné a rozpoznani tvare. Naro¢nost celého procesu
zavisi predevsim na typu scény - redlna scéna je pro detekci a lokalizaci obliceje velmi
problematickd, vzhledem k okolnim rusivym obrazcim, oproti tomu za ideélni se da
povazovat scéna ,logovaci” (laboratorni, interiérové prostredi), kde je pozadi
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jednoduché, stejnorodé a neménné pro vSechny jedince, s presné vymezenou
vzdalenosti od snimaci kamery. Velmi podrobné je tato problematika popsana v [1, 2],
odkud je také ¢erpan nasledujici text.

8.1.1 Detekce a lokalizace tvare

Zakladnim predpokladem nalezeni zvolené tvare v realné scéné je vytvoreni
pocitacového modelu této tvare (2D, 3D, Cernobily, barevny, infracerveny a dalsi typy
modell) a jeji nasledné srovnani s kazdym objektem na scéné, jehoz podobnost je
vypocitana. Na zékladé tohoto srovnani je konstatovano, zda na scéné je objekt
predstavujici lidskou tvar, i nikoliv. Zaroven je vypocitdna pozice pripadné tvare na
scéné. Z hlediska matematického modelovani muzeme detekci a lokalizaci tvare
rozdélit na dva zakladni typy [1]:

- statisticky orientované metody:
» metoda podprostoru,
» metoda neuronovych siti,
- znalostni metody:
> metody zaloZené na rozlozeni odstint Sedi v obraze,
> metody zalozené na rozpoznavani obli¢ejovych obryst,
> metody zalozené na informaci o barvach,
> metody zalozené na informaci o pohybu na scéné,
» metody zalozené na symetrii.

8.1.2 Rozpoznavani tvare

Cilem rozpoznavani tvare je nalezeni rozdilnosti v kazdém oblic¢eji na dané scéné.
Pravé tyto rozdilnosti jsou pouzity k verifikaci nebo identifikaci osoby. Rozpoznavani
tvari zac¢ina extrahovanim identifika¢nich markantd (charakteristik) a jejich efektivni
porovndani s charakteristikami zndmé osoby ulozené v databdazi. K rozpoznavani tvari
muzeme pouzit tyto metody (nékteré z nize uvedenych metod jsou totozné s metodami
pro detekci a lokalizaci tvari) [1]:

- metody zalozené na rozlozeni odstinti Sedi v obraze,

- metody zaloZzené na geometrickych tvarech a identifikacnich markantech,
- metoda optickych toku,

- metoda deformacnich modeldq,

- metody neuronovych siti,

- metoda ,Eigenhead”.

Mimo vySe uvedené metody, které jsou velmi dobre popsany v [1], samoziejmé jesté
existuje velké mnozstvi algoritmu [4], které se daji pro jednotlivé metodologické
postupy vyuzit. Mezi nejznaméjsi algoritmy pouzivané pro rozpoznavani tvari mizeme
zaradit zejména: Principal Component Analysis (PCA) navrzena autory Turk a
Pentland, Idependent Component Analysis (ICA), Linear Discriminant Analysis (LDA),
Evolutionary Pursuit (EP), Elastic Bunch Graph Matching (EBGM), Active Appearance
Model (AAM), Support Vector Machine (SVM), Hidden Markov Model (HMM),
algoritmy pro 3D rozpoznavani a mnoho dalSich.

9. Zaver
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V soucasné dobé je velmi dobre reSena problematika vétSiny civilnich aplikaci
biometrickych systému. Ackoli je vyzkum zaméreny na tyto systémy velmi pokrocily a
jeho dosavadni vysledky jsou velmi uspokojivé a v mnoha pripadech bylo dosazeno
velkych spéchu, stéle se neda rici, ze by vSechny systémy byly dokonalé a definitivné
vytvorené. Je tak stdle mozno objevit nové moznosti, pristupy a také postupy, jak tyto
systémy zdokonalit, zpresnit a zrychlit a zajistit tak jejich lepsi funkcnost a integritu ve
smyslu nemoznosti obejiti/napadeni jednotlivych Casti systému (napr. detekce zivosti u
snimani otisku prstu).

Zajimavou skuteénosti je fakt, Ze Ceska republika ¢i vyspélé staty Evropské unie v
zavadéni biometrie do praxe vyrazné zaostavaji oproti na prvni pohled technologicky
mnohem méné vyspélym zemim rozvojovym. Prikladem muze byt napr. Indie (registr
obyvatelstva zalozeny na snimani otiskl prstu, duhovky a rozpoznavéni tvare),
Afghénistén, a dalsi staty. V Ceské republice i v Evropé se pouZivaji vechny typy
biometrickych senzorl, samoziejmé v rizném procentudlnim zastoupeni. NejCastéji se
muzeme setkat se senzory otisku prstu, Casto také vidime zarizeni zalozena na
rozpoznavani obli¢eji nebo geometrie ruky. Méné Casto jsou pak pouzivana zarizeni
na snimani duhovky ¢i sitnice.
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