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Medzi najucinnejSie sposoby, ktorymi je mozné kompromitovat Sifry
patria Utoky na implementdciu Sifier ako napriklad analyza
postrannych kanalov. Prispevok sa venuje neinvazivnemu pasivnemu
utoku - analyze doby vypoctu Sifry AES, softvérovo implementovanej v
kniznici OpenSSL vo verziach 0.9.8a, 0.9.8b a 0.9.8k. Tieto verzie sa od
seba liSia roznym implementovanim posledného kola Sifry AES, ¢o meni spravanie sa
cache pamate, ktora ma znacény vplyv na dobu vypoctu stavu Sifry AES.

Vyuzitim utokov publikovanych Josephom Bonneauom , v 2006, [1, 5], sa ukazuje, ze
utok ma pre OpenSSL verzie 0.9.8c a novsie, vysSiu zlozitost, ktora vSak stédle nie je
dostatoCna. Preto, na potreby zabezpecenia odporti¢ame pouzit protiopatrenia akymi
st napriklad tzv. skryvanie a maskovanie. Pri itokoch vyuzivaju slabinu pamate cache.
Doélezité su znalosti o architektire procesora pouzitého pocitaca, moznost velmi
presne merat pocet cyklov procesora pomocou instrukcie RDTSC a moznost poznat
lokalizaciu T-boxov AES-u v pamati.

1. Uvod

Utoky postrannymi kanalmi boli experimentélne demonstrované proti viacerym
kryptosystémom. Je to preto, ze Sifra nie je v skuto¢nosti len matematickou funkciou
(1) - idedlny pripad, ale funkciou (2), kde t je pridand informéacia produkovana
fyzickou implementaciou. [1, str. 1]

Eg[PT] = CT (1)
Ex[PT] = {CT.t} (2)

Utok, ktory bude popisany vyuziva ¢asovy efekt cache kolizii, ktoré umoziuju zistit
vztahy medzi bajtmi tajného kltca. V ramci findlneho vyhodnotenia Sifry Rijndael, sa
NIST vyjadril, Ze operacie vo vyhladavacich tabulkdch ,nie su zranitelné, citlivé, pri
casovych utokoch” a povazoval Rijndael za najjednoduchsi spomedzi finalistov schopny
ubrénit sa ttokom postrannymi kanalmi. [1, str. 1, 2]

V porovnani s predpovedami NIST-u, su z prestudovanej literatury (Tab. 1) uvedené
rozne uz uskutoCnené utoky na Sifru AES spolu s ich naro¢nostou na pocet vzoriek.
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Tab. 1. Prehlad casovych utokov [1, str. 2; 3, str. 5]

| Autor utoku || Utok na kolo resp. kola ||Poéet vzoriek||V3’rsledok|
| Bernstein || Prvé || 2%73 || Cely kl’ﬁé|
| Tsunoo et al. | - I 2% | Cely klu¢]
| Aciicmez || Dve || 22263 || Cely kl’1'16|
| Osvik etal. | Dve I 2189 || Cely kl]
|Bonneau et al. Posledné I 219 | Cely klu¢]
|Bonneau et a1.|| Prvé || 21458 || 60 bitov |
|Bonneau et al. Posledné (vylepseny) I 21 || Cely kl]
| Zhaoetal. | Prvé I 2845 | Cely klu¢]
| Osvik et al. || Dve || 2822 || Cely kl’1'16|
| Neve ||Posledné (neeliminacna met(')da)” 2764 || Cely kluc |
| Zhaoetal. | Dve I 202 | Cely klu¢]
| Neve || Posledné (elimina¢nd metoda) || 2432 || Cely kl’1'16|

2. Cache jej cinnost a Struktira

Jadrom modernych pocitacov a mobilnych zariadeni je procesor alebo mikroprocesor.
Ten vykonava inStrukcie a spracovava data programov a operacného systému. Data su
prenasané z pevného disku do operacnej pamate. Problém je v tom, Ze hlavna pamat
nie je tak rychla ako procesor (CPU). Ako prevencia proti nezelanej cakacej dobe,
existuje mald, zato rychla pamat pridana k procesoru, nazyvana cache. Jej kapacita je
mald v porovnani s operacnou pamatou. Vykon cache je dosiahnuty odliSnym navrhom
Vv porovnani s operacnou pamatou.

Cache je staticka pamat ,Static Random Access Memory“ (SRAM). Pri tomto type je
jeden bit a jeho inverzia uchovavand dvomi krizovo - spojenymi (cross-coupled)
invertormi. UloZené udaje sa neobnovuju, indikuje to slovo static. Opera¢na pamat je
dynamickd ,Dynamic Random Access Memory“ (DRAM), kde je jeden bit uchovany v
kondenzéatore. Udaje sa musia periodicky obnovovat, pretoZe informéacia uloZena v
kondenzatore sa postupne stréca.

Kompromisom je mald cache pridana k CPU. Ta zmieriuje ¢asovy odstup medzi
operacnou pamatou a CPU ukladanim dat, ktoré buda pravdepodobne coskoro
spracovavané. [2, str. 8] Cache je usporiadana do 2" cache lines (riadkov). Kazdy
riadok uchovava 28 bajtov. Teda velkost cache je 2*® bajtov. Asociativna cache je
rozdelena do S cache sets (setov). Kazdy set obsahuje W cache riadkov. Kazdy riadok
ma B bajtov. Teda velkost cache je S.W.B. Tieto hodnoty sa v Linuxe nachadzaja v
nasledujucich suboroch (priklad pre L1 cache):

/sys/devices/system/cpu/cpu@/cache/index0/.

./coherency line size B
./number of sets S
./ways of associativity W
./size S.W.B
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Ak CPU potrebuje nejaké data, najskor skontroluje, ¢i st uz v cache. Pre tuto operaciu
sa Cast adresy, ktora reprezentuje cache riadok, tzv. ,tag”, porovnava s hodnotami v
tag-RAM. Ak je porovnavanie uspesné, data su v cache. Toto je cache hit a data st
spracované bez pristupu do operac¢nej pamati. V pripade, Ze nastal cache miss, su data
prenesené z operacnej pamati a ulozené do cache. Vzdy je preneseny cely cache
riadok. Trva to viac hodinovych cyklov, kym CPU moze spracovat data v porovnani s
pripadom cache hit.

Existuju techniky ako zlepsit zdkladny operacny mod a zlepsSit tak pomer cache hits a
misses. Jednou metddou je ,direct-mapped” cache, ktora je jednoduchad, rychla, ale ma
velky pomer cache misses. ,Fully associative” cache, ktord vsak dlhSie porovnava, ale
ma nizky pocet cache misses. Kombinaciou vyhod predchadzajticich metdd je ,n-way
set associative” cache. Ma dobry pomer cache hit a miss. Priklad takéhoto modelu je
na obrazku (Obr. 1). [2, str. 8-9]

Line 3 Line 3
Line 2 y Line 2
Lin I
Line 1 I

el @

Memory Cache

Obr. 1. Model ,n-way set associative” cache [2, str. 10]

Teda je zrejmé, ze cache hit alebo miss moze vplyvat na pocet hodinovych cyklov CPU
alebo spotrebu energie. Pre bezné procesory cache hit trva priblizne 3 cykly, kym
cache miss 12 - 100 cyklov. Ked dva rozne procesy pristipia k datam, ktoré su
mapované do rovnakého cache setu (resp. cache riadku) mozno detegovat nizsi pocet
cyklov. [3, str. 2]

3. Cache kolizie

Velkost cache riadku sa pohybuje v rozmedzi 32B pre Pentium III a 64B, 128B alebo
viac pre Pentium IV a AMD procesory. Velkost jedného prvku AES T-boxu su 4 bajty.
To znamend, ze pre Pentium IV a Core 2 Duo sa podla (3) 6 = 16. Teda 16 prvkov AES
T-boxu zdiela jeden cache riadok.

velkost prvku v T-hoxe i

§ = vielkost cache riadlka 64 1(_] (3)

sV Vs

pripade su to 4 bity. Nech <I,>4 = <l >4 znamena, ze 1, a 1, sa zhoduju v 4
najvyznamnejsSich bitoch (vo zvysSnych 4 bitoch sa mozu liSit). V tomto pripade
vyhladanie adresy 1, adresou 1, sposobi cache hit. Ak <1 > # <1,>, potom 1, sposobi
cache miss. [1, str. 6]
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V pripade, zZe indexy I, = I, hovorime o tzv. priamom cache hit. V pripade, ze plati
<l,>4 = <l,>4, hovorime o tzv. riadkovom cache hit. Na obrazku (Obr. 2) je
znazorneny vplyv poCtu kolizii na pocet cyklov. Ako mdzeme vidiet pri pocte kolizii
menej ako 11 je jasnd korelacia, kedy sa pocet cyklov neznizuje na rozdiel od
predchdadzajucich Gvah. [1, str. 6]
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Obr. 2. Vplyv poctu kolizii v poslednom kole na pocet cyklov, Pentium III. [1, str. 7]
4. Generovanie klica

Algoritmus generovania podklic¢ov (AGP) expanduje kluc¢ a tym generuje klice pre
jednotlivé kola. Pre AES-128b sa pouziva 11 klucov. Kazdy z tychto klucov je tvoreny
Styrmi $tvorbajtovymi slovami. Tajny kl¢ sa pouZije na inicializaciu. Cinnost algoritmu
znazornuje obrazok (Obr. 3). [2, str. 21]

L = = I ¥
P n g g sy I o R
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Obr. 3. Grafické zndzornenie procesu generovania podklucov. [2, str. 22]

Pri generovani podklucov sa pouziva S-box, cyklicka rotacia bajtov o jeden bajt a rc,,
o je kolova konstanta, resp. prvok z pola GF(2?). Rovnice akym sposobom sa generuju
podklace sa nachadzaji v [2, str. 22].

5. Utok na posledné kolo

AES je blokova Sifra typu SPN (substitu¢no-permutacna siet). Vyuziva operacie
AddRoundKey (operacia XOR), SubBytes (aplikdcia S-boxu), ShiftRows (permutécia,
posun riadkov) a MixColumns (prenasobenie maticou, linedrna operdacia). Pri
softvérovej implementdcii st operacie SubBytes, ShiftRows a MixColumns nahradené
predpocitanymi tabulkami. Sifra v poslednom kole nepouZiva operaciu MixColumns.

Softvérova implementdcia pouziva tabulku T,, ktora tvori S-box. V poslednom desiatom
kole (pri AES-128b) sa pouziva 11. 16 bajtovy blok klic¢a. Princip ako sa tvori 176
bajtov kltca bol uvedeny v bode 4. PretoZze AGP AES-u je koneCny automat a ak
pozname cely stav kli¢a mbézeme sa pohybovat smerom dopredu aj dozadu. Tato
vlastnost AGP bola stucastou originalneho navrhu sifry Rijndael. [1, str. 3]
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Ak tto¢nik dokaze obnovit 16 bajtov klica z posledného kola, dokaze obnovit
originalny kluc. Tento Utok sa snazi vyuzit priame kolizie v poslednom kole. Posledné
kolo sa realizuje podla (4). [1, str. 8]

(Tl @ K Ti[el] @ kL
Tl & K0 Ty[ld] @ kO
Tyl @ kL% Ti[xld] & kLO;
Tul={]] B K3Y: Tul=3" @ k27
T [:;“] F _“': Ty[xriy 10 & k30
Ty ® kly: T [H" =:3:=L“':
Tylxl)] & k1 Tyfxl] =:=:=L“':
T[I{]J“] ]il.. T[I]“ =:::=||[|]“'

=

&

Kde C je vystupny zaSifrovany text, X je vstup pre dané kolo rozdeleny na x,!° a K je
expandovany tajny kla¢ pre posledné kolo rozdeleny na k;'°. Dolezitym faktom je, ze S-
box je nelinearna permutacia vSetkych 256 moznosti pre hodnotu jedného bajtu.
Predpokladajme, ze plati (5). Potom pri Sifrovani podla (6) nastane cache hit.

ol = 10y w e {0, 15} u#£w (5)

i a

T2l = Ty (6)

V tomto pripade sa to odrazi na kratSom case Sifrovania. Na tomto zdklade mozno
urcit vztah medzi bajtmi kluca podla (7) a po uprave (8).

.11 =T [I 11|] ju o T [I 10 @ k lu = ¢; & e (7)

A= "r"f']“ "r"_J]“ = ¢ B ¢ (8)

%

Existuje eSte pripad (9). Uspech ttoku aj v tomto pripade, je zaru¢eny samotnymi
vlastnostami S-boxu. Sposobuje to nelinearita S-boxu.

ol £ 2l we {0,156 u #Fw 9)

V tomto pripade uz (6) nenastane a zmeni sa na (10). Preto uz v danej podobe neplati
(7), a ani (8).

T [r]"] = 0
Ty = 53 (10)
Teraz uz plati (11).
v=o+ 3= L.é]“ & Iﬂ-j“ B e P ; (11)

PretoZze «, B st vysledkami S-boxu je hodnota y rézna od nuly. Indexy, ktoré budua
vyhladané v S-boxe produkuju a, p v podstate ndhodne vzhladom na kvalitu nelinearity
S-boxu. Teda v pripade, ze plati (5) nastane priamy cache hit, inak nastane vyhladanie
na dvoch v podstate ndhodnych poziciach v T,. [1, str. 8]

6. Zamer utoku
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Zamerom utoku je ulozit zaSifrované texty C s prisluSnym ¢asom t do pola s pouzitym
tajnym klucom K. Cielom je zo znamych hodnot ci najst podla (8) také hodnoty A, * pre
kazdé i, j, kde i # j tak, aby Cas Sifrovania bol mensi ako je priemer pre vSetky
zaSifrované texty. Potom také A, * vedi ku odhadom pre jednotlivé bajty tajného kluca.
S touto znalostou moéze utocnik vytvorit tzv. retaz vztahov. Ide v podstate o ststavu
linedrnych rovnic kde sa modifikaciou jedného bajtu menia vSetky bajty v danej retazi.
[1, str. 8]

Napriklad ak pozndme tri delty pre pat bajtov A,;=0x10, A,,=0xF0, A, ,=0xAF ttocnik
nemusi prehladavat vsetkych 256, = 2,, moznosti, ale staci prejst len 256, = 2,
moznosti.

Utok je implementovany v podobe konzolového programu aes attack napisany v jazyku
C. Zdrojové subory utoku pochadzaju zo zdroja [5]. Algoritmus najprv zaSifruje 22°
otvorenych textov. Pred kazdym Sifrovanim sa vycCisti bud L1 alebo L2 cache. Na zaver
sa inkrementalnym sposobom tieto data spracuvaju, pokial sa nepodari obnovit
spravny tajny kluc. [1, str. 16]

6.1. Algoritmy na odhadovanie kluca

Utok vyuZiva dva algoritmy pri odhadovani klti¢a. Prvym je ,Random Walk"”, ktory je
variantom lokalne optimalizovaného prehladavania. Druhym je ,Belief Propagation”,
ktory sa na zaklade pravdepodobnostnej aproximacie snazi data mapovat na normalne
rozdelenie, kde su stredné hodnota a Standardnd odchylka zndme. PodrobnejSie
informéacie o ¢innosti tychto algoritmov sa nachadzaju v [1, str. 18].

7. Protiopatrenia

Cielom je kompromis medzi bezpecnostou a vykonom. Moznostami st napriklad
konStantny Cas, zahrievanie cache, bucketing alebo softvérové rieSenia. Podrobnejsie
informacie o tychto metddach st uvedené v [2, str. 12-13]. Brickell et al. popisal
niekolko inych moznosti ako napriklad predcitanie tabuliek, pouzitie mensich tabuliek
a ndhodnu permutéciu tabuliek pri kazdom Sifrovani. [1, str. 12]

7.1. Softvérové rieSenia

Sposobom ako sa branit proti ittokom postrannymi kanalmi je modifikdcia samotného
hardvéru. Dal$im rieSenim je zamerat sa na samotni softvérovi implementaciu.
Vypocet v poslednom kole, ktory produkuje Styri bajty vystupného stavu vyzera
nasledovne (12). [1, str. 12]

(T4[x3") &0 FFO00000) 5
(T4 |2 &0:00F FOD00 )

Co = (T4[x}§]&0:0000F FO0) (12)
(T4[x}2] &0:000000F F )t

{ESO 1O 10 110}

Zranitelnost posledného kola resp. T, mozno znizit opatovnym pouzitim
predchadzajucich tabuliek T,,...,T; podla (13). [1, str. 12]

POSTERUS.sk -6/9-



(T3] &0 FFO00000 )5
(To[2]&0200F FODO0) &

Cy = (T1[x}f]&0:0000F FOD)E (13)
(T [x}2] &0:000000F F)eb

{Lﬂ“. L'}“. L.jil- Ll:iil. }

Dal$im rieSenim je pouzitie tabulky T,, ktorej prvky maju velkost len jeden bajt. Tu
autor J. Bonneau podotyka, ze: ,Nie je ziadny zjavny dovod preco originalna
implementdcia pouziva tabulku T, s prvkami velkosti 4 bajty. Snad len preto, aby bol
kod zhodny s kddom predchdadzajicich kol.” [1, str. 13]. V tomto pripade st operacie &
nahradené posunmi nasledovne (14). [1, str. 13]

Wo fornula providedc 0 = \begin{array}{c} (T 4[x {0}"~{10}] < (14)

Implementécia (14) zvySuje hodnotu & podla (3). Teraz sa uz 6 = 64, ¢o znizuje
pravdepodobnost cache kolizii. Pre 6 = 16 je pravdepodobnost cache miss 40,51%,
zatial Co pre 6 = 64 je to len 1,78%. [1, str. 13]

Pocas sledovania vyvoja implementdcie AES v OpenSSL tvorcovia naozaj vyuzili
niektoré z navrhovanych moznosti. Preto uz OpenSSL verzia 0.9.8.c pri Sifrovani vobec
nevyuziva tabulka T,. T4 je nahradena vyuzitim predchadzajicich tabuliek T,,...,T,. Pri
desifrovani je tabulka T, s prvkami velkosti 4 bajty nahradend T4 s prvkami velkosti 1
bajt. [4]

8. Vysledky merani

Merania boli uskuto¢nené na dvoch roznych platformach s hardvérovou konfiguraciou
podla (Tab. 2). Program bol spusteny s pouzitim ndhodne vygenerovanych tajnych
klicov, postupne pouzival 2'° vzoriek a kazdé meranie bolo zopakované 30 krat.

Tab. 2. Hardvérovad konfigurdcia

Atribat PC1 PC2 CPU Intel® Core™ 2 Duo T5750 @ 2,00GHz Intel® Celeron® @
3,06GHz Velkost L1 cache 32kB 16kB Velkost L2 cache 2048kB 256kB Operacny
systém Linux, Fedora 14, 32bit Linux, Fedora 14, 32bit

Prvy utok bol uskuto¢neny na OpenSSL v.0.9.8a. Dosiahnuté vysledky su uvedené v
tabulke (Tab. 3).

Tab. 3. Vysledky ttoku na verziu 0.9.8a

5 ) |Cistenie L1 cache”éistenie L2 cache|
Pocet vzoriek
| pc1 || pc2 | pPc1 || pc2

|
| Min ” 217,59 ” 18,17 ” 17,81 ” 18,00 |
| Max ” 218,70 ” 219,86 ” 21891 ” 019,32 |
| Mediin ” 218,00 ” 19,17 ” 018,32 ” 018,64 |
| Priemer ” 718,14 ” 19,14 ” 18,33 ” 18,65 |
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Druhy utok bol uskuto¢neny na OpenSSL v.0.9.8b. Tato a aj predchadzajtca verzia
vyuzivaju v poslednom kole vyhladavaciu tabulku T,, kde sa vystupny stav pocita podla
(12). Dosiahnuté vysledky st uvedené v tabulke (Tab. 4).

Tab. 4. Vysledky ttoku na verziu 0.9.8b

Pocet vzoriek |Cistenie L1 Cache||Cistenie L2 Cache|

[ paa | pc2 ]
| Min || 917,32 ” 018,00 |
| Max || 718381 || 218,91 |
| Median ” 21817 ” 18,32 |
| Priemer ” 18,01 ” 018,35 |

Posledny utok bol realizovany na OpenSSL v.0.9.8k, ktora pouziva T, s prvkami
velkosti jeden bajt. Tu s vystup pocita podla (14). Pouzity bol ten isty algoritmus
vypoctu ako pri predoslych ttokoch.

Tab. 5. Vysledky ttoku na verziu 0.9.8k

. . ||Cistenie L2 cache|
Pocet vzoriek

| PC1 |

| Min ” 023,59 |

| Max ” 924,59 |

| Median || 22400 |

| Priemer || 22446 |

V grafe (Graf 1.) st porovnané narocnosti na pocet vzoriek pre itoky na jednotlivé
verzie OpenSSL.
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Graf 1. Porovnani ndrocnosti na pocet vzoriek
9. Zhrnutie

V porovnani s idajom v (Tab. 1) sa pocet vzoriek 2'° len malo odliSuje od tych, ktoré
boli dosiahnuté na pouZitych pocitadoch 2183 a 2864, Utok mé podobnil ndro¢nost na
pocet vzoriek pre verziu 0.9.8a a 0.9.8b, pretoze sa softvérové implementdacie od seba
vyrazne nelisia.
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Pri utoku na verziu 0.9.8k, kde sa uz nachadza iny AES T-box sa pocet vzoriek zvacsil
40-50 nasobne. Tento narast je sp6sobeny znizenim poctu cache misses v poslednom
kole (v bode 7.1). Teda navrhované softvérové riesenia st naozaj ucinné a ako uz bolo
spomenuté v bode 7.1 autori OpenSSL ich skutocCne aj vyuzili.

Utoky vyZaduju znalosti o architektire procesora pouZitého poé¢itaca, moznost velmi
presne merat pocet cyklov procesora pomocou instrukcie RDTSC a moznost poznat
lokalizaciu T-boxov AES-u v pamati. Nametom na dalSiu pracu by mohlo byt
podrobnejsie prestudovanie ¢innosti cache a CPU stcasnych pocitacov, pouzitie
vylepseného utoku na posledné kolo (Expanded Final Round Attack), ktory tiez
implementoval Joseph Bonneau v [1, 5].
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