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Paduchové Alena - Informacné technoldgie

12.10.2012

_— Problematika narastajiceho poc¢tu mimoriadnych udalosti je v

Ter:X sicCasnosti velmi aktudlna z dovodu modernizacie priemyselnej vyroby

g a neustéleho pokroku techniky ako dosledok neustéle sa zvySujicich

poziadaviek na vyrobu. Dopady tychto mimoriadnych udalosti st ¢asto

fatalne. Z toho dovodu je nevyhnutnd prevencia a pripravenost v tejto oblasti. Je velmi

dolezité vediet spravne identifikovat riziko a nédsledne predvidat jeho nasledky. V
sucasnej dobe existuje niekolko metdd analyzy rizik.

V praxi prinasaju Siroké kombinacné moznosti a zvySuju tak relevanciu ich vysledkov,
¢im prispievaju k efektivite planov na prevenciu vzniku mimoriadnych udalosti. Na
zadklade vykonanej kvalitnej analyzy problému je mozné vyuzit vytvaranie modelov a
simuldcii, kde po etape modelovania prichddza etapa simulédcie. V suvislosti s
mimoriadnymi udalostami su tieto aspekty chapané ako prostriedky prevencie.
Softwarova podpora v kontexte s mimoriadnymi udalostami je v sic¢asnej dobe na
pomerne vysokej urovni. Pre ucely simulacie bol zvoleny dostupny simula¢ny nastroj
TerEx, ktorého databaza umoznuje simuldciu Uniku latok redlne sa nachadzajucich v
podniku v relativne vysokych mnozstvach, ktoré sa tak stavaju potencidlnym zdrojom
mozného rizika.

1. Principy modelovania a simulacie v kontexte s mimoriadnymi udalostami

Vo vSeobecnosti je prakticky nemozné vytvorit presny popis realneho sveta so
vSetkymi jeho zlozitymi vnitornymi vazbami a tiez s okolitymi vonkajSimi vplyvmi,
ktoré mozeme len velmi tazko predvidat. Preto jedinou moznostou stidia tychto
zlozitych systémov je pouzitie ich zjednodusenych modelov s naslednou simuléciou,
toto ale netreba chapat ako Stidium so znizenou kvalitou.

1.1 VSeobecné principy modelovania

Model mozeme chapat ako zjednodusSeny obraz skutocnosti, kde musime niektoré
stranky zovSeobecnit, aby sme tento model mohli vytvorit. Pri samotnej tvorbe modelu
je potreba jednoznacnd definicia problému a zameranie sa na tieto oblasti:

- formuléacia ciela ktorého chceme dosiahnut,
- vymedzenie postupov ako tento ciel chceme dosiahnut,
- vyber hlavnych faktorov ktoré posobia na rieSenie problému,
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- urcenie obmedzujucich podmienok, v ramci ktorych sa toto rieSenie bude pohybovat.

Modelovanim teda rozumieme zostavovanie modelu. Zavere¢nymi fazami je samotny
vyskum a prenesenie poznatkov ziskanych modelovanim na realny objekt. Dolezitou
funkciou modelovania je preto i funkcia poznavacia a verifikacnd, ktorej tlohou je
overenie ziskanych poznatkov na modeli. Samotna konstrukcia modelu je potom zlozity
proces pozostavajici z mnohych etap.

1.2 Modelovanie v kontexte s mimoriadnymi udalostami

V stvislosti s hodnotenim pésobenia MU a ich dopadov je mozné tieto modely rozdelit
na dopady na:

- osoby, hospodérske zvieratd, na okolité zivotné prostredie,
- socialne- ekonomické dopady

Z hladiska dolezitosti je samozrejme hlavnou prioritou prva kategéria, kde sa jedna
hlavne o zivoty a zdravie zamestnancov v postihnutych podnikoch a o obyvatelstvo v
jeho okoli, kedy v dosledku takychto udalosti moze dojst k velkému poctu mrtvych a
zranenych. Pre dokladné stanovenie dopadov v oblasti priemyselnych havarii st
vyuzivané aj tieto modelovacie pristupy: - modelovanie unikov a rozptylov,
modelovanie poziarov a vybuchov, modelovanie vytokov, modelovanie vyparovania,
modelovanie expozicii, modelovanie uc¢inkov tlaku pri vybuchu mraku par a iné. [1] [2]

1.3 Simulacia v kontexte s mimoriadnymi udalostami

Simulécia je vyskumna technika, kde zakladom je nahrada skimaného dynamického
systému jeho simuldtorom. S tymto simuldtorom sa experimentuje s cielom ziskat
informéacie o povodnom dynamickom systéme. V suvislosti s mimoriadnymi udalostami
je simuldcia pouzivana ako prostriedok prevencie tychto udalosti, kedy po etape
modelovania nasleduje proces simulacie. V suvislosti s dalSim zameranim prace sa v
tejto casti budem blizSie venovat simuldcii mimoriadnych udalosti v suvislosti s
priemyselnou vyrobou. V oblasti priemyselnej vyroby je potrebné pouzitie velkého
mnozstva latok, ktoré sa ale mozu stat potencidlnym zdrojom havarie, napriklad
expldzie. Moznostou, ako skumat expldzie je ich modelovanie a simuladcia. Zakladné
typy je mozné rozdelit do skupin nasledovne:

1. nomogramy,

2. aplikacie analogicky odvodenych zjednodusenych teoretickych modelov,

3. pocitacové simuldcie,

4. simulacie vybuchu v redlnych podmienkach podla vopred stanovenych postupov.

Spracované vypoctové modely expldzii najznamejSich software (napr. ALOHA,
EFFECTS PLUS a TEREX, ktorym sa budem venovat v dalSej kapitole ¢lanku)
umoznuju mnozstvo vstupnych aplikacii nez predchadzajice metddy. Pri
vyhodnocovani pontka tiez pouzitie roznych klasifikacnych a hodnotiacich kritérii pre
hodnotenie dopadov na zdravie a zZivoty ludi. Aplikdcie je mozné vyuzit k posudeniu
moznych strdt na majetku a zivotnom prostredi, ¢o méze byt prinosom pre
prevadzkovatela takého zariadenia. [1] [2]
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2. Softwarova podpora modelovania a simulacie

Na nasledujicom obrazku je zndzornena softwarova podpora krizového managementu
komplexne.

| SOFTWAROVA FODPORA PROCESOV KRIZOVEHO MANAGEMENTU ]

[NASTROJE FRE ANALYZU RIZIK

[NASTROJE PRE MODELOVANIE

- NASTROJE PRE PLANOVANIE

MNASTROJE PRE RIADENIE

NASTROJE PRE MOMITOROVANIE

MASTROJE PRE INTEROPERABILITU

MASTROJE PRE SIMULACIU

- NASTROJE PRE PRACL 5 MAPAMI

Obr. 1. Softwarovd podpora modelovania a simuldcie
2.1 Nastroje pre modelovanie
Medzi najznamejsSie nastroje softwarovej podpory modelovania patria:
2.1.1 Aloha

Je 2D simulaény software, vyvinuty americkou agenturou U.S. EPA a je zdarma
stiahnutelny na Internete, urCeny pre modelovanie priblizného tvaru a rozsahu uniku
nebezpecénej latky do atmosféry. Je v anglickom jazyku, ale uzivatelsky jednoduchy.
Program dokaze urcit velkost oblasti ohrozenej vybuchom alebo horenim horlavej
latky. Obsahuje databazu niekolko stoviek chemickych latok pouzivanych v priemysle.
Grafické vystupy su tvorené 1 az 3 zonami, kde si uzivatel moze zadat vlastné hodnoty,
alebo pouzit predefinované hodnoty neskodnej koncentracie. Program vopred pocita s
urcitymi nepresnostami, zony maju informativny charakter, nauvazuji sa nerovnosti
reliéfu. [3]

2.1.2 Effects

Program umoznujuci odhadnutie fyzikalnych efektov neocakavanych unikov toxickych
a horlavych chemickych latok. Program pozostdva z modulov umoznujucich
modelovanie jednotlivych havarijnych situacii. EFFECTS je urceny pre vykonavanie
vypoctov urcenych pre odhad havarijnych nasledkov pre ucely havarijného
modelovania, medzi ktoré patria napriklad dosahy nebezpecCnych koncentracii
toxickych plynov, Uroven tepelnej radiacie, pretlak na Cele tlakovej viny vzniknutej pri
explozii atd. Vysledky st generované v textovom alebo grafickom formate. [4]

2.1.3 NBC- Analysis

Je komerc¢ny operacny systém pouzivany pri obrane proti zbraniam hromadného
nicenia pre predvidanie nebezpecCenstva, varovanie a hldsenie o ndasledkoch
nuklearnych, biologickych a chemickych incidentov. Je urc¢eny pre armdadu, institucie
zodpovedné za nidzové plany, tiez pre organizacie zaoberajlice sa ochranou zivotného
prostredia a dalsimi sluzbami v pripadoch ohrozenia. Software je uznavany expertmi
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NATO ako Spickova automatizovanda aplikdcia. Bol UspesSne pouzity vo vojne v
Perzskom zalive. Dnes je pouZivany vacsinou clenskych statov NATO a velitelstvom
NATO a tiez Statmi zapojenymi v programe Partnerstvo pre mierovy program. [4]

2.1.4 Rozex Alarm

Softwarovy ndstroj obsahujtci rozsiahlu databazu priblizne 10 000 latok a vlastny
numericky program ROZEX 2003. Program je urceny podnikatelskym subjektom,
organom Statnej spravy, ale i zdsahovym zlozkam, ktoré sa bezprostredne podielaji na
likvidacii havarie spojenej s unikom nebezpecnej chemickej latky, pontuka 19 variant
havarijnych scenarov spojenych s jednorazovym alebo kontinudlnym tnikom latok zo
zariadeni s nasledkom poziaru, vybuchu nebo rozptylu toxickej latky v atmosfére.
Ziskané vysledky mozno nasledne vyexportovat do mapovych podkladov systému GIS.
[4]

2.1.5 Vlna

Program pre vypocet prielomovych vin vzniknutych v désledku povodne. Jadrom je
matematicky model, ktory stanovi vysku cela tejto zaplavovej viny. Vysledky model
poskytuje vo forme ¢iselnych hodnot a v grafickej podobe.

2.1.6 Terex - Teroristicky expert

Nastroj pre okamzité vyhodnotenie dopadov Uniku nebezpecCnej chemickej latky,
otravnej latky alebo vybusného systému, vyuzivany podnikmi, insStiticiami,
samospravnymi a Statnymi organmi IZS. Prinasa vysledky aj s minimom dat. Tento
nastroj je idedlny pre rychle rozhodovanie v strese. Software prinasa jednoduchy,
rychly a lahko pochopitelny vystup, je vhodny pre planovanie, vypoc¢ty prvotnych
odhadov, je pouzivany pre potreby vyuky a cviceni. Dokaze kombinovat odhady
nasledkov priemyselnych havarii a vybuchov a taktiez nasledkov pésobenia otravnych
latok a zbrani hromadného niCenia. [18] Splhuje normy NATO pre systémy predavania
sprav vo formate ADatP-3. Ponuka tiez vystup v textovom formate, alebo vo formate
CAP (Common Allert Protocol).

Nebezpecné chemické latky

Program obsahuje databdzu vyse 120 latok plus dalSie rozsirenie databazy, popisy
latok, prvi pomoc a tiez zranujuce prejavy.

- Modely typu TOXI - vyhodnocuje dosah a tvar oblaku pri zadani koncentracie latky.
- Modely typu UVCE - vyhodnocuje dosah vzdusnej razovej viny, vyvolanej vybuchom
zmesi latky so vzduchom.
- Model PLUME - vyhodnocuje dlhotrvajici unik plynu do oblaku a tiez jednorazovy unik
vriacej kvapaliny s rychlym odparom do oblaku.
- Model PUFF - vyhodnocuje jednorazovy unik plynu do oblaku, jednorazovy tnik vriace;
kvapaliny s rychlym odparom do oblaku.
- Model FLASH FIRE - vyhodnocuje velkost priestoru ohrozenia oséb plamennou zénou-
tzv. efekt Flash Fire:
- BLEVE - ohrozenie nadrze ploSnym poziarom,
s JET FIRE - masivny Unik plynu s horenim,
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> POOL FIRE - horenie kaluze kvapaliny alebo vriacej kvapaliny. [5]
Vybusné systémy

- Model typu TEROR - vyhodnocuje dopady detonacie vybusnych systémov, pouzité s
cielom ohrozenia okolia detondcie.

Otravné latky

- Model POISON - pre predvidanie Sirenia oblaku vzniknutého rozptylenim otravnej latky,
kde vstupnym parametrom je rozloha tzemia v ha. Umoznuje podla typu latky zvolit
nasledky primarneho rozptylu volbou Rozptylenie a tiez sekundarneho odparu volbou
Odpar z kaluze.

- Model ATP-45B - vysledky su zavislé na sposobe pouzitia latky nie na sile vetra.
Zasiahnutu oblast predstavuje kruznica o urc¢itom polomere. Tento model je velmi hruby
a je urCeny skor pre vojenské ucely. [5]

2.2 Nastroje pre simulaciu
2.2.1 EIS/SIM,ESIM2000

Systém umoznuje zakladné Cinnosti dispecera ako je prijem, odosielanie a evidenciu,
riadenie vzniknutej udalosti s automatizovanym zaznamenavanim priebehu a
automatizovanou tvorbou hldseni, evidenciu potrebnych zdrojov pre rieSenie
mimoriadnych udalosti. Systém umoznuje aj vyuzitie grafickych prostriedkov a pracu s
mapou pomocou GIS. Je mozné vytvarat okamzité prehlady o situdcii a jej vyvoji,
zdrojoch rizika, o sildch a prostriedkoch, popis objektov a tiez spracovanie
konkrétnych planov cinnosti, ukrytia a evakuacie. [6]

2.2.2 XVR

Je program vyvinuty firmou E-semble v Nizozemsku, urceny k vzdeldvaniu a odbornej
priprave prislusnikov a zamestnancov zachrannych a bezpecnostnych zborov. Jedna sa
o vyukovy program, kde je mozné simulovat zasahy zloziek IZS pri r6znych MU. V
tomto programe je mozné vykonavat riadenie zasahu na taktickej, operacnej i
strategickej drovni.[6]

Softwarova podpora problematiky umoznuje vytvarat kvalitné prognézy nasledkov
mimoriadnych udalosti. V spojeni s geografickymi informa¢nymi systémami je mozné
kvalifikované modelovanie. Problémom ale stale zostava zlyhanie Iudského faktora a
taktiez nedodrziavanie platnej legislativy, pripadne obchaddzanie predpisov a
nariadeni. Je nevyhnutné tieto nariadenia a zakony dodrziavat, dbat na to, aby boli
zamestnanci dokladne preskoleni, obozndmeni s moznymi rizikami. Dolezité su tiez
pravidelné nacviky mozného vzniknutého poplachu. Vyznamnym prvkom informacnej
podpory v oblasti prevencie mimoriadnych udalosti je teda simulécia.

3. Simulacia Ganiku nebezpecnej latky v podniku v prostredi Ter-Ex

Pre realizaciu simulacie Uniku nebezpecnej latky bol zvoleny dostupny software TerEx
od firmy T-Soft a.s. Z poskytnutych zoznamov skladovanych a pouzivanych latok vo
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firme bola zvolend latka dietyléter, ktorej realne skladované mnozstvo je potencidlnym
zdrojom rizika. TerEx je urceny na operativne pouzitie jednotkami IZS pri vlastnom
zasahu, umoznuje rychle urcenie rozsahu ohrozenia a naslednu realizaciu naslednych
opatreni pri ochrane obyvatelov. Uzivatelské prostredie programu je intuitivne a
prehladné, moznost volby ¢eského pripadne slovenského jazyka pracu s programom
vyrazne zjednodusuje. Vystupy programu su zrozumitelné, ¢o moze byt rozhodujice v
pripade stresovej situacie, kedy je potrebné rychle rozhodovanie a zhodnotenie
vysledkov simulacie.

Obr. 2. Zdkladnd ponuka softwaru TerEx
3.1 Simulacia horenia kaluze kvapaliny dietyléter

Za normalnych podmienok ide o ¢iru, bezfarebnu a extrémne horlavu kvapalinu s
nizkym bodom varu a charakteristickou sladkastou vonou. Dietyléter je nachylny na
tvorbu peroxidov a moze tvorit vybusny dietyléterperoxid. Peroxidy maju vyssi bod
varu a po vyschnuti vybuchuji uz pri slabom dotyku. Pre dietyléter platia nasledujice
R a Svety:

Specifické riziko (R vety): R12 Extrémne horlavy, R19 modZze vytvérat vybusné
peroxidy, R22 Zdraviu Skodlivy pri poziti R66 Opakovana expozicia mo6ze sposobit
vysuSenie alebo popraskanie pokozky, R67 Vdychovanie vyparov méze sposobit
ospalost a zavraty. Zo zakladnej ponuky programu vyberieme moznost Nebezpecné
latky a vyhladdme pozadovanu latku. Pre latku Dietyléter v kvapalnom skupenstve boli
zvolené tieto hodnoty: priemer horiacej kaluze 7 m, doba horenia 9 minut.

[ ——— -

e T

Obr. 3. Vyber nebezpecnej ldtky_ Z databdz_y
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Obr. 5. Ohrozenie 0s6b pri tniku dietyléteru

Program nasledne podla zadanych hodnét vyhodnotil nésledky horenia kaluze
kvapaliny takto:

- v okruhu 53 m od okraja kaluze kvapaliny hrozi aktutne riziko popalenin 1. stupna,

- v oblasti 30 m od okraja kaluze hrozi 10% mortalita,

- pri uniku zadaného mnozstva kvapaliny je nutna evakuacia minimalne do vzdialenosti 53
m od okraja kaluze,

- v okruhu 10 m moze dojst k narusSeniu pevnosti ocele.

Kvapalina je okrem iného hodnotena ako Skodliva pre vodné prostredie, zasadnym
problémom v pripade Uniku nebezpecnej latky je teda fakt, Ze v tesnej blizkosti
podniku preteka vodny tok. Takze v pripade havarie je nutné zabranit uniku latky do
tohto vodného toku. V pripade Ze by doslo k uniku latok do povrchového toku cez
kanalizaCny systém, je nutné okamzite zastavit odtekanie vod do tohto potoka.

V pripade poZziaru je pouzité vacsie mnozstvo vody s primesou hasiacich chemikalii, z
toho vyplyva mozna hrozba kontaminacie hasiacej vody Skodlivymi latkami uvolnenymi
pri poziari. Odtekanie takychto kontaminovanych vod do potoka musi byt
bezpodmieneCne odstavené. Z vyhodnotenych vysledkov teda vyplyva, Ze je
nevyhnutné vykonat evakuaciu podniku podla poziarnej poplachovej smernice a dalej
postupovat podla vypracovanych planov.

Zaver

Prispevok pojednava o vyuziti modelovania a simuldcie v kontexte s efektivhym
rieSenim mimoriadnych udalosti. Simulacny nastroj sa stava neoddelitelnou sucastou
procesu kvantifikacie bezpecnostnych rizik. Tomuto prechadza vypracovanie kvalitnej
analyzy rizik, ktoré vyZaduje vysoku kvalifikovanost odbornikov pracujicich na
analyze, moZze byt vyrazne ¢asovo naro¢né. Casto sa vyuZzivaju kombindcie roznych
analytickych metdd, ¢o prindsa vyssiu kvalitu kone¢nych vystupov.
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Netreba vSak zabudat na ludsky faktor pri hodnoteni v§etkych moznych rizik vyuzitim
jednotlivych druhov analyz. Historické fakty dokazuju, ze vplyv Cloveka na vznik
zavaznej havarie je az 80%. Mnohé najzavaznejSie mimoriadne udalosti, ktoré sa v
minulosti stali boli sposobené chybou cloveka alebo celého tymu Iudi. Preto je
nevyhnutné dbat na to, aby boli vSetci zamestnanci dostato¢ne informovani a kvalitne
preskoleni a aby bola striktne dodrziavana platna legislativa.
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