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~ Clének si klade za cil nahlédnout do problematiky IP kamerovych

‘_- ~ systému (IP CCTV). Seznamuji zde se zakladnim rozdélenim z pohledu

normy CSN EN 50132-1, jeZ po posledni aktualizaci respektuje i IP

video. Popisuji zde zakladni rozdily v architekture a vlastnostech

klasickych analogovych a IP kamerovych systému. Dale potom podrobnéji popisuji

jednotlivé funkcni bloky a zékladni prvky systému IP CCTV, jejich vlastnosti a
provedeni.

Uvod

Rozvoj informacnich a komunikac¢nich technologii zplsobil, Ze se tyto stali mnohem
dostupnéjsi i pro stredni a mensi podniky. PocitaCové sité jsou jiz schopné prenaset
nejen data, ale i obraz a zvuk a toto dopomohlo i k velmi rychlému a dynamickému
rozvoji IP kamerovych systému, které jsou oproti klasickym analogovym CCTV
schopné nabidnout nové moznosti a zpisoby vyuziti. Novych moznosti ,které nam IP
CCTV mohou nabidnout je bezpocet, coz ale muze mit za nasledek i vétsi slozitost
celého systému z pohledu navrhu.

IP vs analogové CCTV

Zakladni rozdil IP CCTV oproti klasickym analogovym kamerovym systémum je pravé
v rozdilné skladbé systému. Analogové systémy jsou v pevné dané strukture kamera -
znacné zastaralou televizni normu PAL, ktera z davodu kompatibility televizora
zaostava a omezuje maximalni rozliSeni na 720x576. Pres tento limit se nejde u
klasickych analogovych kamer nijak dostat. Dusledkem tedy potom je, Ze IP kamery
jsou schopné nabidnout az 10x vyssi rozliSeni i vice. V praxi to potom muze znamenat
rozdil mezi viditelnosti postavy a rozeznanim obliCeje na porizeném zaznamu. IP
systémy maji strukturu vice obecnou, coz je dano hlavné mnozstvim variant provedeni,
které prindaseji.

Analogové CCTV -skladba systému

Architektura systému je jednodussi, a to hlavné proto, Ze neni potreba, zadné slozité
nastavovani. VétSinou vSe funguje na principu” plug and play”, coz v praxi znamena,

ze staCi ke kamere pripojit napajeni, kabeldz pro prenos obrazu a na strané
zapojeného zaznamového zarizeni a vidim rovnou obraz. Tyto systémy vétSinou u
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mensSich instalaci, kde je vzdélenost kamer od zdznamového zarizeni do cca 300
metrl, vychazeji i mnohem levnéji. Pfi vhodném rozmisténi kamer a spravné volbé
uhlu pohledu mohou plnohodnotné poslouzit svému tcelu a to za mnohem nizsi cenu,
nez u varianty IP kamer s vysokym rozliSenim, které v daném pripadé nemusi byt
vubec potreba.

1. Kamera- obraz je snimacim ¢ipem preveden na elektricky digitalni signdl a tento je
potom D/A prevodnikem preveden na signal analogovy.

2. Prenosova cesta- analogovy signal je prenasen dle typu prenosu (kabelem / bezdratove)
k dalSimu zarizeni pro zpracovani obrazu. Standardné signal neni Sifrovany.

3. Zaznamové zarizeni- analogovy signal je digitalizovan a zaznamenan na HDD,

4. Zobrazeni- obrazova informace je bud zivé zobrazena nebo prehréna z HDD. Zde jiz i
vétSina zaznamovych zarizeni umoznuje pripojeni k pocitacové siti a vzdaleny pristup do
systému, coz jiz umoznuje integraci s IP CCTV a vytvoreni jednotného kamerového
systému.

IP CCTV- skladba systému

Tyto systémy se jiz nedaji jednoznacné oddélit do jednotlivych funkénich bloku jako u
analogu: Je to z toho duvodu, ze se vSe mize odehrat v kamere (sejmuti obrazu/
prenosova cesta/ zaznam) nebo se to da napriklad pouzit i tak Ze sejmuti obrazu zajisti
IP kamera, obraz je prenosovou cestou prenesen pocitacovou siti v podniku a
zaznamenan na firemnim serveru. Proto je rozdéleni dle normy CSN EN 50132-1 vice
obecnéjsi.

1. Video prostredi
s Zachyceni obrazu
> Prenos obrazové informace a dalSich informaci
- Zéznam, zobrazeni, analyza obrazu
2. Management systému - management dat a aktivity, propojeni k dal$im systémum
3. Bezpecnost systému
» Integrita systému - detekce poruch, ochrana proti fyzickému naruseni, ochrana proti
neautorizovanému pristupu k systému
- Integrita dat - Identifikace dat, autentizace dat, ochrana dat

Popis video prostredi

Déle se tedy zamérime na samostatny bod Video prostredi, kde jsou popsany a
rozdéleny prvky, funkce a vlastnosti systému IP CCTV, které muze IP kamerovy systém
obsahovat a které jsou potrebné pro fyzickou realizaci systému.
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Obrdzek 1 - schéma video prostredi IP CCTV

POSTERUS.sk -2/7-


http://www.posterus.sk/wp-content/uploads/p16195_01_obr01.png

1. Zachyceni obrazu

Dochézi k preméné obrazu na videosignal, ktery je dale komprimovan a pripraven pro
prenos po pocitacové siti. Soucasti obrazové informace mohou, byt i dalsi informace,
které vyhodnocuje primo IP kamera a jsou prilozeny k obrazu. Muze se jednat o zvuk,
informace z poplachového vstupu kamery, informace vyhodnocené kamerou. Moznosti
provedeni zarizeni k zachyceni IP obrazu jsou nasledujici:

IP kamera

Je zakladni a nejvice vyuzivany prvek, hlavni funkci je, Ze zachycuje obraz ze
sledovaného prostoru, obraz komprimuje k prenosu po pocitacové siti. Nékteré typy
kamer umoznuji zasilat obraz i ve vice streamech o riznych rozlienich, coz snizuje
pozadavky na pocitacovou sit, dohledové zarizeni a zaznamové zarizeni.
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Obrazek 2- IP kamera

Postupné se za¢ina vyuzivat vypocetniho vykonu k plnéni i dal$ich ukonu, coz potom
velmi snizuje pozadavky na vypocetni vykon zaznamového zarizeni. Funkce, které IP
kamery umoznuji plnit jsou napriklad: rozpoznéavani pohybu v obraze, rozpoznavani
SPZ, rozpoznavani pohybu osob, uklddani sméru a rychlosti pohybu osob a dopravnich
prostredku, zaclonéni kamery, atd..

Pri volbé IP kamery je dulezité také zvolit vhodné parametry kamery jako rozliSeni,
ohniskova vzdalenost, provedeni kamery ( venkovni, vnitrni, valeckova, dome,
oto€ng,..), IR prisvit, osvétleni, vstupy/vystupy, ... . Dale IP kamery umoznuji:

- Napdjeni pres PoE (data i napdjeni jdou po jednom datovém kabelu)

- vyuziti vstupl pro propojeni s dal$imi systémy ( napriklad pohybovy detektor vedle
kamery)

. vyuziti vystupt pro ovladéani dalSich systému (napriklad rozsviceni reflektoru pri
poplachové udalosti)

- moznost prenosu zvuku a to oboustranné, véetné moznosti pripojeni externiho mikrofonu

Videoserver
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Je zatizeni, které prevadi analogovy video signal do digitalniho (IP) formatu. Vyhodou
je, ze jsme schopni pripojit do IP kamerového systému i klasickou analogovou kameru.
Nékteré videoservery maji i dalsi funkce jako:

- vstupy/vystupy pro propojeni s dalSimi systémy
- oboustranny prenos zvuku pres IP
- ovladani analogovych PTZ kamer pres rs485

Obrdzek 3: video server
2. prenos obrazové informace

Jednda se o médium, které prenasi data mezi prvky CCTV. Daty muzeme v tomto
pripadé chapat hlavné obraz, zvuk, ridici signaly, metadata. Zde je hlavni rozdil oproti
klasickym analogovym CCTV. Pocitacova sit totiz umoznuje pridavat prvky IP CCTV
kdekoliv kde je pristup k siti ( pokud to propustnost a rychlost sité dovoluje). Neni
potreba budovat nové kabelové trasy napri¢ celym podnikem, pokud je zde jiz
zavedena dostateCné dimenzovand pocitacova sit. Velikou vyhodou je také moznost
Sifrované komunikace mezi jednotlivymi prvky, coz u klasickych CCTV standardné
mozné nebylo. Da se tedy konstatovat, Ze bezpecnost je zde na mnohem lepsi Grovni.

Nejvétsi posun je ve zvySeni rozliSeni IP kamer oproti analogovym kameram, coz
umoznil prenos po pocitacové siti. Tato totiz umoznuje prenaset veliké mnozstvi dat a
takrka neomezuje velikost rozliSeni obrazové informace. Vysledkem je, ze IP CCTV
mohou zaznamenat obraz az v cca 10x vétSim rozliSeni(i vice) nez u analogovych
kamer kde prenosova trase rozliSeni omezuje. MozZnosti prenosu:

- metalickym kabelem

- optickym kabelem

- wifi

- mobilni internet 2G, 3G, 4G
- kombinace vSech

3. Zpracovani obrazu

Jedna se hlavné o praci s obrazovou informaci na strané zdznamového zarizeni. Obraz
je zde vétsinou ukladén, analyzovén a distribuovan dal napriklad i ve formé
substreamu ( zmens$ené rozliSeni, snimkovani a kvalita obrazu za uc¢elem zobrazeni
napriklad na mobilnim zarizeni s internetovym pripojenim). Je dulezité provérit, ze
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zaznamové zarizeni bude kompatibilni s kamerami. Toto vétSinou resi seznam
kompatibilnich kamer vydany vyrobcem zaznamového zarizeni a navic se da
kompatibilita kamer zjistit i podle toho jestli kamery a zarizeni podporuji dany
standard (Onvif, PSIA,..). Pri vybéru zarizeni pro zaznam, je také dulezité si
vydefinovat: Délku zdznamu, datovy tok, zalohovani napdjeni, prichozi a odchozi
streamy (pocet, velikost), zadlohovani dat, export dat (médium), integrace s ostatnimi
systémy. Zaznamova zarizeni miizeme rozdélit na dva druhy:

Zaznamoveé zarizeni na bazi PC

VétSinou pracuje na OS WINDOWS, jedna se o software nainstalovany v PC s
dostatecnym vykonem. Tento provadi zdznam hlavnich stream a praci s nimi. (
vyhledavani, prehravani, logovani udalosti, Sifrovani zaznamu, pristupova prava k
zaznamu,..). Vzhledem k vypocCetnimu vykonu PC je vétSinou mozné zaznamenat cca
16kamer ve vysSich rozliSenich. Kromé ukladani zdznamu je mozné v nékterych
software pridavat moduly inteligentni video analyzy a dalSich vlastnosti. Dalsi mozné
vlastnosti:

- TRIBRID- muze zahrnovat analogové, HD-SDI a IP kamery v jednom systému.

- Podporuje pripojeni az cca 3 monitoru pro zivé zobrazeni a prehravani

- Integrace s POS (pokladni systém), I/O zarizeni

- Propojeni s pristupovym systémem

- IVA (inteligentni video analyza) - ¢teni SPZ, pocitani osob, vozidel, predmétu, virtualni
hranice , pohyb objekt v ur¢itém sméru, hliddni bezpecné vzdalenosti, zastaveni nebo
pomalu se pohybujici objekty, rychle se pohybujici objekty, ignorace opakovanych pohybu
(stromy ve vétru), zastinéni kamery, objeveni/zmizeni predmétu ve scéné, atd.

NVR - sitovy videorekordér

Zarizeni funguje v zdkladu jako sitovy disk, ktery pouze uchovava data z kamer a
umoznuje prehravani a vyhledavani v zaznamu. Nema tedy zadnou propracovanou
inteligenci, jako mlze mit PC, coz mlze pusobit jako nevyhoda, ale hodné zélezi na
konkrétni aplikaci systému. NVR jsou vétSinou vzhledem ke svému jednotucelovému
provedeni spolehlivéjsi, jedno zarizeni mize zaznamenat dokonce az kolem 50ti kamer
(dle typu). Néktera zarizeni dokazi vyuzit i vypocetni vykon a funkce kamer, coz ma
velikou vyhodu napriklad v tom, Ze neni potreba centralné resit video analyzy obrazu u
50ti kamer naraz ( to by snad ani zadné pc nezvladlo), kdyz se to da decentralizované
vyresit u kazdé kamery zvlast a ta uz jen posle vysledek do NVR, které jej vyuzije.
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Obrazek 4- NVR sitovy videorekordér
4, Uzivatelské rozhrani

Slouzi ke zobrazeni zivych obrazt z kamer, nebo zdznamu na strané uzivatele. U IP
kamerovych systému muze byt nadvrh dohledového centra problematic¢téjsi. Oproti
analogovym systémim zde vétSinou nemusi byt uplné vyhovujici pouzivat online
dohled s plnym rozliSenim od kazdé kamery. Mohlo by totiz dochazet ke zbytecné
vysokym néarokiim na datovou propustnost sité a na vykon monitorovaci PC. Pro
zobrazeni zivého zdznamu je tedy chodnéjsi vyuzivat substreamy z kamer, které
zobrazuji pouze takové rozliSeni, které je vzhledem k rozliseni a velikosti obrazu pro
dohled potreba. Pristup k systému muze byt realizovan:

- u zdznamového zarizeni( PC nebo NVR), ke kterému je pripojen monitor

- pomoci PC s klientskym software pripojeného k zarizeni pres pocitaCovou sit ( i internet)

- IP dekodér, tento umozni prevedeni datového streamu ip kamer na analogovy signal,
vyuziva se pri realizaci video stén v kamerovych dohledovych centrech

- tablet s klientskym software pripojenym pres wifi nebo mobilni internet

- mobilni telefon s klientskym software pres mobilni internet

Zaver

Oblast IP kamerovych systému se stale rychleji rozviji. Neustale se zlepSuji rozliSeni
kamer, vlastnosti objektivi, reakce na Spatné svételné podminky, infra prisvity,
rychlosti snimani a spousta dalSich vlastnosti IP kamer. Technologie se stava stale vice
financné dostupnéjsi a postupné se aplikuje ve vice odvétvich. Stredni a mensi podniky
o ni jiz zac¢inaji mit povédomi a to hlavné proto, Ze nabizi spoustu novych funkci a
moznosti vyuziti, které se stale rychle rozvijeji. Jako nejzajimavéjsi trend v této oblasti
vidim inteligentni analyzu obrazu, ktera je stale vice propracované;jsi. Dnesni systémy
jsou jiz schopné rozpoznavat pohybujici se objekty (osoby, auta, vyrobky), sledovat
jejich rychlost, smér pohybu, prekrocCeni virtudlni hranice, zanechané a zmizelé
predméty ve scéné, pocitat je, sledovat bezpecné vzdalenosti a v pripadé ze dojde k
nastavené nezadouci udalosti tak napriklad upozornit obsluhu. V této préaci byla
probrana zékladni problematika struktury IP CCTV. Zminény zdkladni rozdily mezi
analogovymi kamerovymi systémy a IP CCTV. Déleni IP CCTV bylo rozdéleno podle
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normy CSN EN 50132-1, kde jsem se zaméril hlavné na samotné hardwarové prvky a
jejich vlastnosti, funkce, rozdily a vyuZiti.
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