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Z dbévodu nemoznosti odstrdnenia vSetkych skutoCnych CcCi
potencidlnych zdrojov rusivych signalov v naSom okoli, je potrebné
zaistit, aby elektronické zariadenia spravne fungovali aj v ich
pritomnosti. Velky doraz na elektromagneticki odolnost sa kladie na
komponenty poplachovych zabezpecovacich systémov. Ich cielom je
zaregistrovat a signalizovat pritomnost, vniknutie alebo pokus o vniknutie narusitela
do chraneného objektu. Z tohto dévodu je u komponentov zabezpecCovacich systémov
dolezité vykonat skusky na elektromagneticki odolnost. Ich bezporuchova prevadzka
musi byt zaistend nielen v prostredi obytnom a obchodnom, ale aj v prostredi
priemyselnom.

1. Uvod

Rozvoj elektroniky v poslednych desatroCiach jasne ukdazal, ze u kazdého
elektronického zariadenia je ddlezité poznat jeho elektromagneticku odolnost aj jeho
vlastné elektromagnetické vyzarovanie. Tato znalost ndm umoznuje urc¢it vhodnost
umiestnenia daného typu zariadenia do urcitého prostredia, v ktorom sa vyzaduje
nielen jeho spravna funkcnost, ale aj funkénost dalSich zariadeni. VSade okolo néas sa
vSak vyskytuji mnohé elektromagnetické rusenia, ktoré by mohli spésobovat u
elektronickych zariadeni nespravnu ¢innost alebo ich uplnt prevadzkovi neschopnost.
Z tohto dévodu sa vykonavaju skusky elektromagnetickej odolnosti na vSetkych
zariadeniach, ktoré su predavané na nasom trhu.

Elektromagneticka odolnost (imunita) Ci citlivost (susceptibilita) je jedna z dvoch
oblasti celkovej problematiky elektromagnetickej kompatibility. KedZe z okolia
technického zariadenia nikdy nemozno odstranit vSetky skutocné ¢i potencidlne zdroje
ruSivych signdlov musime zaistit, aby takéto technické zariadenie spravne fungovalo aj
za ich pritomnosti bez neziaduceho ovplyviiovania jeho funkcie ¢i jeho poSkodenia. [1]
Cielom tohto prispevku je vysvetlit problematiku skuSok elektromagnetickej odolnosti
na rychle elektrické prechodné javy/skupiny impulzov. Néasledne je v prispevku
popisany navrh a realizacia testovacieho pracoviska elektromagnetickej odolnosti v
sulade so zdkladnymi normami elektromagnetickej kompatibility.

2. Terminoldgia a normalizacia

Elektromagnetickd kompatibilita (EMC) je schopnost zariadeni, systémov ¢i pristrojov
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vykazovat spravnu c¢innost aj v prostredi, v ktorom podsobia iné zdroje
elektromagnetickych signalov. Tieto signaly m6Zzu byt prirodného ¢i umelého
charakteru. DalSou sucastou EMC je schopnost zariadeni, systémov ¢i pristrojov
nepripustne neovplyvinovat svojou vlastnou ,elektromagnetickou Cinnostou“ svoje
okolie, tzn. nevyzaruja signdly, ktoré by mohli byt rusivé pre iné zariadenia.
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Obr. 1 Zakladné clenenie problematiky EMC

Elektromagnetické rusenie (EMI) je proces, pri ktorom sa signdl, generovany zdrojom
ruSenia prendsa prostrednictvom elektromagnetickej vazby do rusenych systémov.
Jednd sa predovsetkym o identifikdciu zdrojov rusenia, popis a meranie rusivych
signalov, identifikacia parazitnych prenosovych ciest a zavedenie opatreni hlavne na
strane zdrojov rusSenia a ich prenosovych ciest. EMI sa teda tyka pri¢in rusenia a ich
odstranovanim.

Elektromagnetickd odolnost (EMS) vyjadruje schopnost zariadeni a systémov pracovat
bez portch alebo s presne definovanym pripustnym vplyvom v prostredi, v ktorom sa
nachadza elektromagnetické rusenie. EMS sa zaobera technickymi opatreniami
zvySujucimi elektromagneticku odolnost prijimacov rusenia, to znamena, Ze sa venuje
odstranovaniu désledkov rusenia, bez odstranovania ich pricin.

Medzi zakladnd terminoldgiou pre testovanie elektromagnetickej odolnosti na rychle
elektrické prechodné javy/skupiny impulzov patria nasledujice skratky a pojmy:

. EUT - skratka skusaného zariadenia,

- EFT/B - rychly elektricky prechodny jav/skupina impulzov,

- prechodny jav popisuje jav alebo veli¢inu, ktora sa meni medzi dvoma naslednymi
ustalenymi stavy pocas ¢asového intervalu, ktory je kratky v porovnani s celym
uvazovanym Casovym obdobim,

- skupina impulzov je postupnost obmedzeného poctu jednotlivych impulzov alebo oscilacii
s obmedzenym trvanim, [2]
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Obr. 2. Zdkladny retazec EMC a priklady jednotlivych oblasti

Vo vSetkych krajinach Eurdpskej unie plati jednotnd prisne sledovana direktiva
2004/108/EC Electromagnetic Compatibility (EMC). Stanovuje obecné poziadavky
EMC pre uvedenie zariadenia Ci pristroja na trh. Bez splnenia tychto poziadaviek a ich
preukazania, je akykolvek predaj, vystavenie Ci reklama daného zariadenia finan¢ne
postihovand a zakazana.

Noriem tykajicich sa EMC je velké mnoZstvo, medzi zdkladné normy v Ceskej
republike patria subory noriem s ozna¢enim CSN IEC 1000 a CSN EN 61000.
Odolnosti proti ruSeniu sa venuje predov$etkym stibor noriem CSN EN 61000-4 a v
ramci tohto prispevku sa najviac riadime normou CSN EN 61000-4-4 ed. 3.
Elektromagnetickd kompatibilita (EMC) - Cast 4-4: SkiSobna a meracia technika -
Rychle elektrické prechodné javy/skupiny impulzov - Skuska odolnosti. DalSou
dolezitou normou pre oblast elektromagnetickej odolnosti pre bezpecnostné systémy
je norma CSN EN 50130-4 ed. 2 Poplachové systémy - Cast 4: Elektromagneticka
kompatibilita - Norma skupiny vyrobkov: Poziadavky na odolnost komponentov
poziarnych systémov, poplachovych zabezpecovacich a tiesnovych systémov a
systémov CCTV, kontroly vstupu a privolanie pomoci.

3. Specifikacia rychlych prechodnych javov/skupiny impulzov

Rychle prechodné javy/skupiny impulzov (EFT/B) predstavuju nizkoenergetické
Sirokopasmové rusivé impulzy vo forme skupin kratkych prechodnych javov. Obvykle
vznikajli vplyvom indukCnosti pri spinacich pochodoch v napajacich, signalovych ci
datovych sietach. Moézu tiez vzniknat vplyvom odskakovania kontaktov
elektromechanickych relé ¢i vplyvom spinania vysokonapatovych vypinacov. Ich
typickymi vlastnostami si velmi kratka nabezna hrana, kratka doba trvania, celkovo
mald energia (10?]) a vysoka frekvencia opakovani. [3]
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Obr. 3 Priebeh skupiny rychlych elektrickych prechodnych javov [3]

Nébezna hrana impulzu (doba ndbehu - ¢asovy interval medzi okamzikmi, kedy
okamzitd hodnota impulzu najprv dosiahne 10 % a potom 90 % hodnoty napatia) trva
len 5 ns a dizka impulzu (¢as, kym impulz postupne dosiahne od 30 %, cez 100 % k 50
% napatia) trva 50 ns. Impulzy sa zoskupuji po skupindch s trvanim 15 ms a doba
medzi zacCiatkami jednotlivych skupin impulzov je 300 ms. Opakovaci kmitocet
impulzov v skupine je 2,5 kHz, pripadne 5 kHz. Jednotlivé impulzy mavaju velkost od
0,5 do 4 kV a vystupna zataz generatoru je 50 Q.

4. Skuska odolnosti podla normy CSN EN 61000-4-4

SkusSobné turovne pre skisku rychlymi prechodnymi javmi st uvedené v nasledujicej
tabulke. Jednd sa o skusobné urovne pouzitelné na napajacie, zemné, signalové,
datové a ovladacie vstupy a vystupy testovanych zariadeni.

Tab. 1 Skusobné urovne

Vystupné skusobné napatie naprazdno a opakovaci kmitocet impulzov |
Na I/O (vstupnych/vystupnych)
Na vstupu/vystupu napajania, PE|| signalovych, datovych, ovladacich
Uroven vstupoch/vystupoch
Vrcholové Opakovaci Vrcholové Opakovaci kmitocet
napatie kV kmitocet kHz napatie kV kHz
|1 | 0,5 | 5alebo100 | 0,25 | 5alebo100 |
| 2 | 1 | 5alebo100 | 0,5 | 5alebo100 |
| 3 | 2 |  5alebo100 | 1 | 5alebo100 |
| a4 | 4 | 5alebo100 | 2 | 5alebo100 |
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| X | Specidlne || Speciélne I Specialne I Speciélne |

| ,X" je otvorend uroven, ktoru je potrebné urcit v Specifikdch konkrétneho zariadenia |

Vyber skisSobnej urovne je realizovany na zaklade predpokladanej najrealistickejsej
inStalacie a podmienok prostredia, v ktorom by malo dané zariadenie pracovat. Na
tieto irovne nasledne budu nadvazovat skusky odolnosti zariadenia. SkuSobné trovne
sa delia na 5 trovni.

- Uroven 1: Dobre chranené prostredie - beZné prostredie s nizkou Uroviiou rusenia, v
ktorom mozno uzivat aj citlivé pristroje;

- Uroven 2: Chranené prostredie - prostredie s miernou troviiou ru$enia ako napr.
domacnosti, obchody a kancelérie;

- Uroven 3: Typické priemyselné prostredie - ndroéné prostredie s vysokou Groviiou
rusenia;

- Uroven 4: Nepriaznivé priemyselné prostredie - $pecidlne prostredie s velmi vysokou
urovnou rusenia ako napr. tazky priemysel, elektrarne ¢i rozvody;

- Uroven 5 (Uroven X): Zvlastne situécie, ktoré sa musia analyzovat.

Kluc¢ovym zariadenim pri testovani elektromagnetickej odolnosti je generator skupin
impulzov. Hlavnymi prvkami generatoru su:

- zdroj vysokého napatia (U),

- nabijaci rezistor (R,),

- kondenzator akumulujuci energiu (C),

- spinac¢ vysokého napatia,

- rezistor tvarujici dobu trvania impulzov (Ry),

- rezistor prispésobujici impedanciu (R,),

- kondenzator blokujuci jednosmerny prad (C,). [2]

ZjednodusSené schéma zapojenia generatoru je zobrazené na nasledujicom obrazku.
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Obr. 4 Zjednodusené schéma hlavnych prvkov generdtoru rychlych prechodnych
Jjavov/skupiny impulzov

Pri skuske odolnosti je EUT usporiadané a zapojené tak, aby spliovalo vSetky funkcné
poziadavky podla Specifikacii pre insStaldciu daného zariadenia udavanu vyrobcom.
SkdsSané zariadenie je umiestnené na izolacnej podlozke s hribkou 0,1 m, ktora je
umiestnend na patricne referencnej zemnej rovine (kovovy plech, pripadne medeny
alebo hlinikovy, o minimalnej hrubke 0,25 mm, u pouzitia inych kovovych materialov
musi byt hribka minimdalne 0,65 mm). Taktiez vSetky kdble k EUT musia byt
umiestnené na izolac¢nej podlozke 0,1 m nad referenc¢nou zemnou rovinou.

V pripade, Ze sa jednd o stolné zariadenie, umiestni sa EUT na dreveny stdl vo vyske
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0,8 m nad zemnou kovovou rovinou s minimdalnou plochou 1 m2. Zemna rovina musi
EUT presahovat na vSetkych stranach minimélne o 0,1 m. Vzdialenost EUT od
vSetkych dalSich kovovych predmetov musi byt vacsia ako 0,5 m. SkuSobny generator
s vazobnou/oddelovacou sietou musi byt priamo spojeny s referencnou zemnou
rovinou a tato rovina je z bezpecnostnych dovodov spojena s ochrannym uzemnenim.

5. Pracovisko pre testovanie EFT/B

Testovanie elektromagnetickej odolnosti objektov sa vykonava s pomocou simuldtorov
rusenia (EMC simuldtormi). Na zaklade testovania sa prakticky overuje stupen EMS
testovaného zariadenia alebo jeho jednotlivych sucasti. Pre testovanie EMS su pre
komponenty poplachovych systémov stanovené skisky a s nimi spojené stanovené
testovacie urovne (hodnoty poklesov napatia, skiSobné napatie, intenzita pola,
frekvenény rozsah a typ modulédcie rusivych signalov atd.). Stanovené su suhrnne
rovnako pre vnutorné aj vonkajsSie aplikdcie, pre pevné, pohyblivd aj prenosné
zariadenia.

Na testovacom zariadeni, ktorym je komponent poplachového zabezpecovacieho
systému - silové relé AC 82, vykondme skusku podla normy CSN EN 50130-4 ed. 2 [4].
Doba skusky je stanovenda na minimdalne 1 minttu. Hodnota skuSobnych napati
zodpovedd urovni 3 podla zdkladnej normy CSN EN 61000-4-4 ed. 3 [2], ktord je
charakterizovanda ako typicky priemyselné prostredie. Nie su tu potlacené EFT/B v
napajacich a signalovych obvodoch, priemyselné obvody nie si dokonale oddelené od
inych obvodov, napdjacie vedenie nie je dokonale oddelené od ovladacich, signélovych
a komunikac¢nych kablov a dalej su vyuzivané jednoucelové kable pre napajanie a

signalové vedenie. [5]
O P
Generator 0.5 m

230V/50Hz

D IR

Zaraz

Obr. 5 Ndkres navrhovaného pracoviska pre testovanie EMS
Popis skiiSobnej zostavy zndzornenej na Obr. 5:

- Generator EFT/B + CDN (oddelovacia/vazobna siet) - testovaci pristroj AXOS5;
- EUT - silové relé AC 82;

. Zataz - dve 15W ziarovky;

- DO - dialkovy ovlada¢ RC 86W;

. PIR - PIR detektor JA 83P.

Navrhnuté pracovisko sme umiestnili na dreveny stél vysoky 80 cm, s hornou plochou
150%100 cm. Sto6l bol umiestneny na referencnej zemnej rovine a na celej ploche stola
bola taktiez umiestnend referencna zemna rovina. EUT a vSetky kable spojené s EUT
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boli umiestnené podla pokynov v norme CSN EN 61000-4-4 ed. 3 na izola¢nej podlozke
vo vySke 10 cm nad referen¢nou zemnou rovinou a vo vzdialenosti 0,5 m od ostatnych
vodivych Struktdr (napr. steny miestnosti). Testovaci pristroj AXOS5 bol napajany zo
siete 230V/50Hz a cela skusSobna zostava bola vhodne uzemnena.

Parametre testovacieho pristroja AXOS5 od spolo¢nosti Haefely EMC Technology
spliuju poziadavky vychédzajice z ustanovenia rady noriem CSN EN 55016
Specifikécie pristrojov a metéd pre meranie vysokofrekven¢ného rusenia a odolnosti.
Na skusané silové relé AC 82 bola napojena zataz v podobe dvoch 15W ziaroviek a
EUT bezdrotovo komunikovalo s PIR detektorom a dialkovym ovlddacom.

-r
ll
E—

Obr. 6 Na fotkdch: vlavo - testovaci pristroj Axos5, vpravb - silové relé AC 82

6. Vysledky merania

Na zaciatku testovania bola na EUT vykonana skuska funkcnosti a nasledne bolo EUT
pripojené k navrhnutému testovaciemu pracovisku. V priebehu testovania bolo
zariadenie sledované Ci nenastane zmena stavu pri niektorom z testovanych
vrcholovych napati a po kazdom z testov bola overena plna funkcénost EUT. Opakovaci
kmitocéet pre rychle prechodné javy bol nastaveny na 100kHz a diZka jedného testu
bola 1 minita. Podla kritérii pre splnenie poZiadavkou podla normy CSN EN 50130-4
ed. 2 pocas testovania nesmelo déjst k ziadnemu poskodeniu, chybnej funkcii alebo k
zmene stavu EUT. Pripustné bolo iba blikanie indikatoru v pripade, Ze by nevznikli
Ziadne rezidualne zmeny u EUT. Tymto poziadavkam silové relé AC 82 vyhovelo, kedze
pocas testovania nedoslo k ziadnym zmenam stavu, chybam ani poskodeniu EUT.

m(éiillr(:ia Vrcholové napatie |[Rezim EUT Z::g?:vggf:s Funkc¢nost EUT
| 1. | +200V | vypnuto | zZiadna | plné funkénost |
| 2. || + 200V || zapnuto || Ziadna || plna funkcnost |
| 3. | -200V | vypnuto | ziadna | plna funkénost |
| 1. | -200V | zapnuto | zZiadna | plné funkénost |
| 5. || + 1000V || vypnuto || Ziadna || plna funkcnost |
| 6. | + 1000 V | zapnuto | ziadna | plna funkénost |
| 7. | - 1000 V | vypnuto | zZiadna | plné funkénost |
| 8. || -1000V || zapnuto || Ziadna || plna funkcnost |
| 9. | + 2000 V | vypnuto | ziadna | plna funkénost |
| 10. | + 2000V | zapnuto | zZiadna | plné funkénost |
| 11. || -2000V || vypnuto || Ziadna || plna funkcnost |
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|| 12. || -2000V || zapnuto || Ziadna || plna funkcnost ||

7. Zaver

Pravidld a postupy pre vykonanie skusky odolnosti na rusenie typu rychlych
elektrickych prechodnych javov/skupiny impulzov su vSeobecne popisané v norme
CSN EN 61000-4-4 ed. 3. EFT/B vznikaju napriklad pri kontaktnom spinani, ¢i
opakovanymi vybojmi pri doskoku kontaktov (relé, stykacCe, spinané induktivne zataze,
atd.). I ked EFT/B vacsinou nesposobuju priame poskodenie elektronického zariadenia,
jedna sa o kratkodobé pretazenie obvodu, ktoré je pre nas neziaduce. Vplyvom tohto
pretazenia mozu vzniknut chyby v prenose informacie, ¢o u komponentov
poplachovych zabezpeCovacich systémov mo6ze vyvolat neziaducu zmenu stavu
zariadenia, Ci vyvolanie faloSného poplachu.

Podla noriem CSN EN 61000-4-4 ed. 3 a CSN EN 50130-4 ed. 2 bolo EUT pri skuske
na odolnost na EFT/B vystavené posobeniu rychlych prechodnych dejov privadzanych
na napajacie vstupy. Funkénd skuska EUT bola podla pokynov realizovana pred
zahdjenim testovania a po kazdom jednom teste. PocCas testovania s roznymi napatiami
bolo EUT sledované, ¢i nenastane nejaka zmena jeho stavu. Silové relé AC 82 vyhovelo
vSetkym poziadavkam, pocas celt dobu testovania bolo plne funkéné a pri jednotlivych
testoch nenastala ziadna porucha ani zmena stavu zariadenia.
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