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Tento ¢lanok je zamerany na predstavenie Arnoldovho zobrazenia
(Arnold’s cat map), matematického predpisu, ktory patri medzi tzv.
chaotické zobrazenia. Toto zobrazenie je mozné vyuzit na
preusporiadanie obrazovych prvkov v Stvorcovych statickych obrazoch.
Clanok sa dalej zaober4 jeho periédou a spésobmi jej vypoétu. Okrem
toho Clanok popisuje vlastnosti Arnoldovho zobrazenia, jeho zname modifikacie a
pouzitia z oblasti steganografie. V pripade steganografického systému, ktory vyuziva
najmenej vyznamnu bitovi rovinu (LSB), umoZznuje Arnoldovo zobrazenie ukrytie
informdcie z tohto extrahovaného obrazu aj pri extrakcii tejto roviny.

Uvod

Pocas vyskumu, ktory sa tykal kryptografie v 80. rokoch minulého storocia sa objavili
aj myslienky vyuzitia tzv. chaotickych zobrazeni [1, 2]. Tieto zobrazenia za svoj nazov
vdacia najma citlivosti na vstupné parametre, ktoré ovplyviiuji hodnoty vystupnych
vzoriek. Chaotické zobrazenia v diskrétnej verzii vznikli vacsinou odvodenim z im
prislichajticich spojitych predpisov. V niektorych pripadoch boli vytvorené aj
parametrizované (zovSeobecnené) verzie tychto zobrazeni, ¢o je mozné aj pri
Arnoldovom zobrazeni [3].

V pripade spomenutych Sifrovacich algoritmov boli, okrem chaotickych zobrazeni,
navrhované rozne dalSie postupy, sliziace na zvySenie robustnosti voci ich
prelomeniu. Aj ked sa mo6ze zdat, ze takéto Sifry maju svoje vyhody, mdézme
konStatovat, Ze doteraz (marec 2016) sa SirSie neuplatnili. Iné pouzitie pre chaotické
zobrazenia bolo objavené v obdobi okolo roku 2010. Tyka sa oblasti steganografie,
vednej discipliny, ktord sa snazi ukryt skutoCnost o samotnom prenose tajnej
informéacie. Tento prenos sa realizuje prostrednictvom nevinne vyzerajucich suborov,
ktoré mozu byt pozmenené, vykazovat urcité Statistické vlastnosti, alebo mézu byt
vygenerované s cielom preniest tajnd informdciu [4].

Ku najjednoduchsim steganografickym metédam sa déa zaradit aj metéda LSB (Least
Significant Bit, najmenej vyznamna bitova rovina). Pri nej sa vybrané vzorky dat
rozlozia na jednotlivé bity, pricom tieto bity maji rozlicny vplyv na vyslednt amplitudu
vzorky. Bit, ktory nesie najmensie mnozstvo informdacie sa oznacCuje ako LSB. V
niektorych pripadoch je mozné tento bit nahradit bitom tajnej informacie tak, ze
nevedomy pozorovatel si tito zdmenu neuvedomi. AvSak uz jednoduchou extrakciou
LSB sa da urcit pritomnost, alebo aj samotna tajnd informacia [4]. Kvoli tejto nevyhode
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je vhodné tajnu informaciu eSte pred vlozenim upravit tak, aby jej obsah nebol zjavny.
Niektoré riesenia vyuzivaju Sifrovacie algoritmy, avsak pre tieto ucely je mozné pouzit
aj chaotické zobrazenia.

Tento ¢lanok sa snazi v kapitole 1 predstavit Arnoldovo zobrazenie (AZ) a jeho
vlastnosti, akymi je jeho periodickost a pritomnost duchov, alebo miniatur.
ZovSeobecnena verzia AZ a Uvahy o rozsireni AZ do troch rozmerov su predstavené v
kapitole 2. Dal$ia kapitola obsahuje zoznam znamych pouZiti AZ v oblasti
steganografie. Posledna, stvrtd, kapitola zhrfna vlastnosti AZ a steganografickych
systémov, ktoré pouzivaju AZ a opisuje moznosti dalSieho vyskumu.

1. Arnoldovo zobrazenie (Arnold’s cat map)

Néazov tohto zobrazenia pochddza od matematika Vladimira Igorevica Arnolda, ktory
sa v ramci svojho doktorandského Studia zameral aj na skimanie teorie chaosu. V 60.
rokoch minulého storocia realizoval experimenty so Stvorcovym obrazkom macky,
ktory zobrazoval do obrazu rovnakej velkosti [5]. Toto zobrazenie jednotkového
Stvorca bolo neskor pre potreby spracovania digitdlneho obrazu diskretizované a jeho
predpis sa da uviest ako (1):

x’ 1 1 T B}
[ .f} } = l 1 2 } l ;] (modN) (1)

kde (x’, y') su suradnice po zobrazeni obrazového prvku so suradnicami (x, y), X, y, X/,
y' € {0, 1, 2, ..., N-2, N-1} a N je Sirka, resp. vyska stvorcového statického obrazu v
obrazovych prvkoch.

Dosledky predpisu (1) su zobrazené na Obr. 1. M6ézme si vSimnut, Ze obraz sa po prvej
iteracii AZ da rozdelit na Styri trojuholniky, ktoré vznikli ,natiahnutim” (pouzitim
operacie shearing) a naslednym preusporiadanim povodného obrazu. Kazdou dalSou
iteraciou (opakovanim) sa suradnice obrazovych prvkov zmenia, a po urcitom pocte
iterdcii uz vysledny obraz do istej miery pripomina zaSumeny obraz.
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.
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obraz po ohraz po ohraz po
1. iterdcii AZ 2. iterdcii AZ 5. iterdcii AZ

Obr. 1 Vystupné obrazy po r6znom pocte iterdcii AZ

Mohlo by sa zdat, Ze s rastucim poctom iteracii AZ sa zmensuje podobnost pévodného
obrazu a obrazu ziskaného po iteracii AZ. Tento predpoklad vSak nie je spravny, kedze
AZ ma vlastnost tzv. periodicity. Pri vykonani pocCtu iterdcii, ktory sa zhoduje s
periédou AZ pre dany obraz sa opat ziska pévodny obraz. Peridda AZ zavisi od vysky,
resp. Sirky spracovavaného obrazu (v predpise 1 oznacené ako N). Jej vypocet je
moZny viacerymi sposobmi - zostrojenim tzv. orbit a uréenim ich diZzok, vypo¢itanim
Pisanskej periddy pre zadané N, alebo pouzitim vzorcov [6, 7].
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Orbitou pre obrazovy prvok sa rozumie mnozina prvkov, do ktorych je tento prvok
zobrazeny, kym nie je zobrazeny sam do seba (teda kym sa jeho stiradnice nezhoduju s
povodnymi). DiZkou tejto orbity je potom pocet potrebnych iterédcii AZ. Pri tomto
sposobe urcenia periédy AZ je dolezité uvedomit si, Ze dizky orbit jednotlivych
obrazovych prvkov mézu byt ndsobkami diZok orbit inych obrazovych prvkov, a preto
sa v tomto pripade periéda AZ rovné najvacsej dizke orbity. Za zaujimavost méze byt
povazované, ze obrazovy prvok so siranicami x = 0, y = 0 m4 stéle diZku orbity rovnu
jedne;j.

Obr. 2 ilustruje priklad orbity a jej znazornenie pre jeden obrazovy prvok a N = 4.
Okrem toho poukazuje aj na rozli¢né dizky orbit vSetkych obrazovych prvkov pre N =
5.
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Obr. 2 Priklad orbity, jej geometrické zndzornenie a diZzok orbit

Druhy sp6sob na ziskanie peridody AZ vyuziva tzv. Pisansku periodu. Ak pre prvky
Fibonacciho postupnosti urc¢ime ¢isla, ktoré st s nimi kongruentné modulo N, ziskame
postupnost Cisel, ktoré maji urcitd periédu. Prave tato peridoda sa oznacuje ako
Pisanskda. Kedze Fibonacciho postupnost v ,modernom” ponimani zac¢ina prvkami {0,
1,1,2,3,5,8, 13, 21, 34, 55, 89, 144, ...} tak po vykonani operacie modulo N
ziskavame suradnice na orbite prvku s x = 0 ay = 1. Priklad uvedieme pre N = 4: {0,
1,1,2,3,1,0,1,1,2,3,1, 0, ...}. Pretoze pozicia obrazového prvku je uréena
dvojicou suradnic, periddou AZ nie je priamo Pisanska peridda, ale jej polovica.
Jedinou vynimkou z tohto pravidla je pripad, kedy je N rovné dvom a peridda AZ je
rovna hodnote Pisanskej periddy pre N = 2.

Vypocet periddy AZ vzorcami je zalozeny na overeni platnosti mnoziny podmienok pre
zadané N. V niektorych pripadoch je vSak nutné urcit, ¢i je N prvocislo, alebo zlozené
c¢islo. Tento krok méze byt pri vacsich Cislach vypoctovo narocnejsim, ako vyuzitie
vyssSie spominanych metdd. Ak sa ukaze, ze N je zlozené ¢islo, je potrebné rozlozit ho
na sucin jeho delitelov. Algoritmus dalSimi krokmi postupne vylucuje niektoré z
delitelov, ich ndsobky a podiely, aZ kym nendjde jeden z delitelov, ktory spifia mnoZinu
podmienok. Tato mnozina, ako aj cely algoritmus s prikladom pouzitia, st uvedené v
[7]. Za tento odstavec uvadzame v Tab. 1 priklad réznych periéd AZ pre rozne N.
Skratka op znamena obrazovy prvok.

Tab. 1 Periody AZ pri roznych rozliSeniach vstupného obrazu

| N ||peri6da AZ|| N ||peri()da AZ|
1120x120 0p| 60  [[128x1280p| 96 |
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[121x1210p| 55  [[129x1290p| 44 |
1122x1220p| 30  [[130x1300p| 210 |
123x1230p|| 20  [[131x131o0p| 65 |
[124x1240p|| 15  [[132x1320p|] 60 |
I
|

1125x1250p|| 250  [133x1330p| 72
126x126 0p| 24  [134x1340p|| 204
1127x127 op|| 128  [[135x1350p| 180

Medzi dalSie vlastnosti AZ patri aj pritomnost tzv. duchov, miniatur, alebo otoc¢enej
verzie obrazu po urcitom pocte iteracii. Ako duchovia, alebo miniatury sa oznacuju
zmensSené verzie pévodného obrazu, ktoré sa v obraze po aktudlnej iteracii vyskytuju
viackrat. Existencia duchov, alebo miniatur zavisi od N zobrazovaného obrazu. Takato
situdcia je ilustrovana na Obr. 3, kde rozliSenie zobrazovaného obrazu bolo 120x120
obrazovych prvkov.

obraz po obraz po

svodny ob :
povadny obraz 12, iteracii AZ 30. itericii AZ

Obr. 3 Duchovia, alebo miniattry pri pouziti AZ

Rotdcia povodného obrazu zavisi rovnako ako pritomnost duchov od parametra N.
Priklad otoceného obrazu pre N = 37 je na Obr. 4. M6zme si vSimnut, ze prvy riadok a
stipec obrazovych prvkov nie je otoéeny rovnakym spésobom ako zvy$ok obrazu, ale
ich obrazové prvky (okrem prvku s x = 0 ay = 0) st otoCené v ramci tohto riadka,
resp. stipca. Ako uZ bolo spomenuté skor, obrazovy prvok so siradnicamix =0ay =0
sa s pouzitim predpisu (1) zobrazi sam do seba.

p—
* -
. . obraz po obraz po
povedny obraz 19. iteracii AZ 38. iteracii AZ

Obr. 4 Vyskyt otoceného obrazu po urcitom pocte iterdcii AZ
2. Zovseobecnené Arnoldovo zobrazenie a rozsirenie do troch rozmerov

Arnoldovo zobrazenie v podobe, ktori sme si zatial ukazali, predstavuje néstroj na
preusporiadanie (permutaciu) obrazovych prvkov statického obrazu. V dobe, ked sa
uvazovalo o jeho pouziti v oblasti blokovych Sifier bolo potrebné parametrizovat toto
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zobrazenie tak, aby vystupny obraz (resp. v tomto pripade blok dat) bol zavisly na
urcitych vstupnych parametroch (v oblasti kryptografie zname ako kliuce). Uz v [5]
bola uvedend podmienka periodicity pre AZ: absolitna hodnota determinantu matice
(teda statického obrazu) |D| musi byt rovna jednej. V pripade predpisu (1) si m6zme
vSimnut, ze |D| = 1.2 - 1.1 = 1, takze tato podmienka je splnend. Tato podmienka plati
aj pre predpis (2) uvedeny v [3, 8]:

r 1 r.' T .
l y ] = [ b oabt 1 } l y } (modN ) (2)

kde (x’, y’) st sdradnice po zobrazeni obrazového prvku so siradnicami (x, y), X, y, X/,
y' €{0,1,2,.. N-2,N-1},a,be{l, 2,3, .., N-2, N-1} a N je sirka, resp. vyska
Stvorcového statického obrazu v obrazovych prvkoch.

Vplyv hodnot parametrov a a b sa prejavuje na vystupnom obraze spoésobom, ktory je
ilustrovany na Obr. 5.

- EHTH

povadny obraz a=1,b=1 a=1lb=2 a=1,b=3

=E=HNE

a=2b=1 =2 b=2 a=2b=3 a=3,b=1 a=3b=2 a=3b=3

Obr. 5 Zavislost obrazu po prvej iterdcii ZAZ na hodnotdch parametrov

Pre pouzitie v kryptografickych systémoch je doélezitym parametrom aj pocet
pouzitelnych klucov. Tento parameter vyjadruje pocet klticov, ktoré sa daju vyuzit pri
Siforvani, resp. deSifrovani. Ako mdézme vidiet z Obr. 5, pre N = 4 je tento pocet rovny
deviatim. Vo vSeobecnosti sa pocet pouzitelnych klucov pre ZAZ da vypocitat ako (3):

PPK = (N — 1) (3)

kde p je poCet parametrov ZAZ a N je Sirka, resp. vySka Stvorcového statického obrazu
v obrazovych prvkoch.

Autori viacerych Clankov vo svojich pracach konstatovali, ze najma pri malych blokoch
dat je pocet pouzitelnych kluc¢ov pri ZAZ nedostatocny [3, 8]. Preto bol neskor
vytvoreny predpis (4), ktory rozsiruje ZAZ do troch rozmerov:

T 1 () i T
! b 1 abe + ¢ y | (modN ) 4)
= bed +6b d abed +ab+ ed + 1

=
Il

kde (x’, y’, z‘) st stradnice po zobrazeni obrazového prvku so stradnicami (x, y, z), X,
y,z,x,y,2 €{0,1,2,..,N-2,N-1},a, b, c,de {1, 2, 3, ..., N-2, N-1} a N je Sirka,
resp. vySka kazdého z mnoziny N zobrazovanych Stvorcovych statickych obrazov v
obrazovych prvkoch.
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Z predpisu (4) vidime, Ze takéto zobrazenie upravuje aj amplitidu (siradnicu na osi z)
obrazovych prvkov. V tomto pripade sa vSak nejedna o vypocet novej amplitudy, ako je
to v pripade transformadcii, ale o preusporiadanie amplitid obrazovych prvkov
viacerych statickych obrazov. Prave skutoCnost, Ze pre trojrozmerné ZAZ je potrebna
mnozina obrazov, obmedzuje vyuzitelnost tohto zobrazenia, kedze je potrebné pouzit
prave N statickych obrazov s rozliSenim NxN obrazovych prvkov. Trojrozmerné ZAZ sa
teda neda pouzit na spracovanie jediného statického obrazu, ale daji sa nim
preusporiadat napr. suradnice obrazovych prvkov v jednotlivych snimkach
videosekvencie. Tato problematika je nacrtnutd na Obr. 6.

Obr. 6 Mnozina statickych obrazov zobrazend ako kocka s hranou rovnou N
3. Prehlad pouziti Arnoldovho zobrazenia

Ako uz bolo viackrat spomenuté, AZ bolo vyuzité vo viacerych nadvrhoch symetrickych
blokovych Sifier [1]. Okrem tejto oblasti bolo aplikované aj v steganografickych
algoritmoch, na ,predspracovanie” obrazu s tajnou informaciou, pred vlozenim do
krycieho obrazu. Tato operacia umoznuje zmenit obraz so zretelnou informaciou na
obraz, ktory nedava zmysel. Tento pristup bol pouzity aj v [9], kde bol obraz s tajnou
informéciou pozmeneny AZ s poCtom iteracii, ktory bol dany vstupnym parametrom. O
moznosti pouzitia AZ s vyuzitim Cannyho detektora hran sa piSe v zdroji [10]. Blokové
spracovanie vstupného obrazu s tajnou informaciou pred samotnou AZ opisuje ¢lanok
[11]. Takyto pristup ¢iastocne zmiernuje jeden z nedostatkov AZ - potrebu stvorcového
statického obrazu. Aplikacia AZ v oblasti digitalnej vodotlace je popisana v [12].

Uplne odli$na myslienka bola prezentovand v [1]. V tomto pripade sa uvaZzuje o vyuZiti
jedného z chaotickych zobrazeni (v pripade tohto ¢lanku ide o Pekarske zobrazenie -
Baker’s map) na preusporiadanie siradnic na osiach x a y a na pouzitie inej funkcie
pre ziskanie upravenej siradnice na osi z. Takyto postup by vSak pri nevhodne
zvolenej funkcii mohol narusit periodicitu AZ.
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4, Zaver

V tomto ¢lanku sme predstavili chaotické zobrazenie, ktoré pracuje so Stvorcovymi
statickymi obrazmi. Vdaka podmienke periodicity sa po kazdej iteracii AZ ziska obraz s
rovnakym rozliSenim, aké mal vstupny obraz. Poukézali sme na vplyv poctu iteracii na
vysledny obraz, opisali sme problematiku periédy AZ a jej vypoctu. Dalej sme uviedli aj
priklady duchov, miniatur a taktiez aj otoceného vstupného obrazu, ktoré nastavaji po
urcitom pocte iterdcii pri niektorych hodnotach rozliSenia spracovavaného obrazu.
Venovali sme sa aj zovSeobecnenej a trojrozmernej verzii AZ. Uviedli sme niekolko
zdrojov, v ktorych je blizSie popisané pouzitie AZ v konkrétnych aplikaciach.

Z prehladu literatury, ktory sme vykonali, m6zme konStatovat, Ze AZ sa v
steganografickych systémoch vyuziva len na ,predspracovanie” obrazu s tajnou
informdciou pred jej vlozenim do krycieho obrazu. V tomto pripade sa ako jeho vyhoda
pred Standardnymi Sifrovacimi algoritmami (ako napr. AES) javi hlavne jednoduchost a
teda aj rychlost. AvSak stale nebola zverejnend ziadna publikdcia, ktora by vyuzila do
istej miery modifikované AZ na vytvorenie podprahového kanéla, sliziaceho na
vloZenie tajnej informacie. Ako bolo spomenuté v kap. 3, takato mysSlienka uz bola
vyslovend, ale v tomto pripade je potrebné vytvorit funkciu pre ziskanie novej
suradnice na osi z (amplitady) tak, aby tieto nové sturadnice vykazovali nejaku
vlastnost, ktord by sa dala vyuzit na ukryvanie informacie (ako napr. nizky vyznam
LSB, alebo porovnanie velkosti koeficientov pri DCT flipping). Navrh funkcie, pri
ktorej by vlozenie tajnej informdcie zmenilo priamo sturadnice na osi z by viedol ku
»Znovuobjaveniu“ steganografickej metédy LSB, ktora vyuziva prave tieto zmeny.
Vyhodou takto modifikovaného AZ vyuzitého na vkladanie tajnej informacie, oproti
metdde LSB by mohlo byt preusporiadanie obrazu, ktoré by vzniklo pri iterovani
potrebnom pre ziskanie povodného obrazu.
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