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Stegoanalyza predstavuje ucinny nastroj na detekciu podprahovych
- kanalov, ktoré boli vytvorené lubovolnym steganografickym
. algoritmom. V modernej stegoanalyze je zdkladom pre vytvorenie
ucinného ndastroja implementovanie strojového ucenia sa. NajCastejSie
sa pouziva metoda podpornych vektorovych strojov. V zavislosti na
mnozine extrahovanych sStatistickych parametrov dosahuje dand metdéda v
stegoanalyze relativne vysoku ucinnost pri detekcii dobre znamych, ale aj novych
algoritmov. V tomto ¢lanku st porovnané dva nastavenia metdédy podpornych
vektorovych strojov. Ide o volbu kernelovej funkcie, ktord sluzi na transforméaciu
linedrne neseparovatelnych parametrov do viacrozmerného priestoru. Testované boli
linearna kernelova funkcia a radidlna bazova kernelova funkcia. Prva z dvojice
dosiahla vyssiu uspesnost detekcie, pricom druha podstatne skratila dobu trénovania
klasifikatora.

1. Uvod do steganografie

Cielom steganografie je ukryt tajnu informdaciu do pozadia prendsanych dat, ktoré
nevzbudzuju ziadne podozrenie. Takyto nosi¢ pridavnej informacie moze byt akykolvek
druh multimedialnych dat. NajcastejSie digitalny obraz, audio a video. Pred vlozenim
tajnej informécie sa tieto data nazyvaju krycie objekty, po vlozeni zasa stego objekty.
Naproti steganografii stoji stegoanalyza. Stegoanalyza sa naopak zaobera odhalovanim
takejto tajnej komunikacie vytvorenej steganografiou. Ak uto¢nik vynaklada tusilie
odhalit vlozenu tajnd informéaciu v digitalnych obrazoch, hovorime o obrazovej
stegoanalyze. Jej proces zacina extrakciou zvolenych Statistickych parametrov z
obrazovej databazy. Nasledne sa za pomoci klasifikatora aplikuje strojové ucenie sa a
vysledkom je natrénovany model. Ten sa vyuzije pri analyze podozrivych obrazov.
Kone¢nym vysledkom je rozhodnutie, ¢i sa tajnd sprava v danom obraze nachadza
alebo nenachadza.

2. Univerzalna obrazova stegoanalyza

Podla zamerania sa obrazova stegoanalyza triedi do dvoch zakladnych skupin - cielena
stegoanalyza a univerzalna stegoanalyza. Cielena stegoanalyza skima konkrétny
steganograficky algoritmus a na zaklade vysledkov zvoli tie Statistické parametre,
ktoré dand metdda ovplyviuje. Zameriava sa teda na detekciu pouzitia jednej
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konkrétnej metddy. Na druhej strane, v univerzalnej steganografii s vybrané tie
Statistické parametre, ktoré su ovplyvhované vacsinou steganografickych algoritmov.
V tejto praci je pouzity systém univerzalnej stegoanalyzy. Konkrétna mnozina
pouzitych sStatistickych parametrov je detailne popisana v [1].

Statistické parametre je moZné extrahovat z viacerych oblasti. Najcastejsie
priestorovej, oblasti po DCT (diskrétnej kosinusovej transformacii) a DWT (diskrétnej
waveletovej transformacii). Ak su Statistiky vypocitané prave z oblasti po DCT
(konkrétne oblast JPEG), jedna sa o stegoanalyzu na baze kalibracie Statistik (features
based steganalysis) [2]. Dolezity element tohto typu stegoanalyzy je kalibracia. Proces
kalibracie ma za tlohu vytvorit z testovaného obrazu obraz podobny kryciemu (obraz
pred vlozenim tajnej spravy). Nezalezi na tom, Ci sa v obraze nachadzala tajna sprava
alebo nie. Porovnavacim parametrom je mnozina Statistickych parametrov, s ktorou
dany systém pracuje. Kalibracia sa za¢ina dekompresiou obrazu z JPEG oblasti do
priestorovej. Nasleduje orezanim 4 obrazovych prvkov v kazdom smere a konci
opatovnou kompresiou s rovnakym faktorom kvality. Ziskany obraz sa nazyva
kalibrovany. Statistické parametre sa vypocitajui z povodného aj kalibrovaného obrazu,
odcitaju sa a vysledok putuje do klasifikatora. Takyto proces zabezpeci znizenie
dynamického rozsahu hodnot Statistickych parametrov a teda aj skratenie doby
trénovania.

2.1. Metéda podpornych vektorovych strojov

Vo faze trénovania klasifikator vypocCita parametre separacnej hyperroviny, ktora sluzi
na oddelenie Statistik patriacich krycim obrazom od Statistik stego obrazov. Tato
hyperrovina sa nasledne pouzije na klasifikaciu Statistik extrahovanych z testovaného
obrazu (Obr.1). V praxi sa pouziva viacero klasifikatorov, pricom najcastejsSie je to
SVM Kklasifikator [3], celym nazvom metdda podpornych vektorovych strojov (SVM-
Support Vector Machine). SVM Kklasifikator je vhodny na klasifikaciu linedrne
separovatelnych aj linedrne neseparovatelnych problémov. Linedrne separovatelny
problém je ilustrovany na Obr.1. Ako uZ bolo spomenuté vyssie, klasifikator v takomto
pripade vypocita parametre separacnej hyperroviny na zdklade vstupnych Statistik
patriacich k obom triedam. Pri testovani klasifikdtor pouzije tuto hranicu na
zobrazenie testovanych Statistik v prislusnej triede.
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Obr.1 Linedrne separovatelny problém. Statistiky v kriZku predstavujii podporné
vektory, ktoré definuju optimdlnu poziciu separacnej hyperroviny.

Optiméalna separacna hyperrovina je definovana rovnicou (1) [4], kde x reprezentuje
vstupny vektor, w vektor vahovych koeficientov a b prahovi hodnotu. Hyperrovina je
situovana v strede rozsahu 2m, daného podpornymi vektormi.

wr = b (D
whir) =5 (2)

Ak je problém linearne neseparovatelny, znamena to, Ze extrahované Statistiky nie je
mozné separovat v 2D priestore. V takomto pripade su Statistiky transformované do
priestoru s vacsSim poctom dimenzii. Tato transforméacia zabezpeci to, ze problém sa
stane linedrne separovatelny v novom priestore. Transformécia do priestoru s vysSSim
rozmerom je zobrazena na Obr.2.
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Obr.2 a) Linedrne neseparovatelny problém. b) Transformdcia do viac-rozmerného

priestoru

Ak vstupny vektor oznac¢ime x, jeho transformdcia bude ®(x). Separa¢na hyperrovina
je v takom pripade definovana rovnicou (2). Funkcia, ktora zabezpecuje transformaciu
sa nazyva kernelova funkcia.

3. Vysledky experimentov

Obrazova databdza pozostdvala z prirodzenych statickych obrazov zachytenych
roznymi druhmi fotoaparatov. Obrazy maji rozne rozliSenie, detaily a boli zachytené
pri roznych svetelnych podmienkach. Konkrétny popis pouzitej databazy obrazov sa
nachadza v [5].

Databdza stego obrazov bola vytvorena za pomoci Styroch steganografickych metod -
nsF5, MHF-DZ [6], MB2 a PQ. S cielom vytvorenia efektivnejSieho ndastroja
stegoanalyzy boli vkladané spravy s roznou velkostou. Vo faze trénovania boli
vytvorené tieto modely pre binarnu klasifikdciu - model krycie obrazy - nsF5 stego
obrazy, krycie obrazy - MHF-DZ stego obrazy, krycie obrazy - MB2 stego obrazy a
krycie obrazy - PQ stego obrazy. Tieto modely boli trénované na obrazovej databaze z
4000 krycich a stego obrazov pouzitim SVM Kklasifikatora (libsvm [7]). Klasifikator
SVM vyuzival dva typy kernelovej funkcie, linearnu kernelovu funkciu (L-SVM) a
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radidlnu bazovu kernelovt funkciu (R-SVM). Pre parameter ¢ sme zvolili hladany
interval <-5,-3>. Ostatné parametre sme ponechali v zdkladnom rezime. Merania boli
vykonané za pomoci procesora Intel Core Duo E6750 s taktovacou frekvenciou 2,66
GHz.

Tabulka 1 zobrazuje metriku Accuracy (ACR) pre detekciu 4 steganografickych
algoritmov s troma velkostami sprav (payload) za pomoci oboch typov kernelovych
funkcii. Payload 100% znamena vyuzitie maximdalnej kapacity média pre konkrétnu
steganograficki metddu. Z tabulky aj Obr.3 vyplyva, Ze pre kazdu z metdéd dosiahol
lepsiu detekciu klasifikator L-SVM. Avsak ACR pre modely krycie obrazy - MB2 stego
obrazy a krycie obrazy - PQ stego obrazy nebol mensi ako 0,7 pre oba klasifikatory.

Tab.1 Accuracy (ACR) natrénovanych modelov pomocou L-SVM a R-SVM klasifikdtorov
pre detekciu réznych steganografickych algoritmov a velkosti sprav.

|Test0van3'f algoritmus||Payload|

L-SVM|R-SVM

| ACR | ACR |
| 25% || 0,74 | 0,64
nsF5 | 50% | 09 | 081

|
|
| 100% | 0,93 | 0,87 |
25% || 0,68 || 0,63 |
50% || 0,7 || 0,64 |
100% || 0,79 || 0,67 |
|

|

|

|

|

|

MHF-DZ

|

|

|

| 25% || 0,82 || 0,75
MB2 | 50% | 086 | 0,77

|

|

|

|

100% || 09 | 0,86
25% || 0,98 | 0,94
50% || 0,97 || 0,96
100% || 0,96 || 0,95

PQ

Priemernd presnost detekcie oboch klasifikatorov je zobrazend na Obr.3. V tomto
pripade bolo testovanych 8 velkosti tajnych sprav. Vysledky st podobné ako v
predchadzajicom experimente. L-SVM dosiahol vyssiu hodnotu ACR pre detekciu
vSetkych steganografickych metod.
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Obr.3 Priemernd presnost detekcie dosiahnuta klasifikatormi L-SVM a R-SVM
Na druhej strane, vyhoda klasifikatora R-SVM spocivala v dobe natrénovania modelu.

Tab.2 Doba trénovania v zavislosti na velkosti obrazovej databazy.

| N* |[L-SVM|R-SVM|
11000 1m [<10s]|
12000 6,5m | 30s |
14000|[ 30m | 3m |
18000 2h || 10m |
112000|| 4,5h | < 30 m|

Ako je vidiet v Tab.2, doba trénovania modelu s 1000 obrazmi trvala priblizne 1 min
pre L-SVM a menej ako 10 sekund pre R-SVM. Tento rozdiel je vSak viac viditelny pre
mnozinu s 12000 obrazmi, kde L-SVM natrénoval model za 4,5 hodiny, pricom
klasifikator s radidlnou bazovou kernelovou funkciou to zvladol za menej ako 30 min.

3. Zaver

Presnost detekcie v stegoanalyze zavisi aj od typu kernelovej funkcie. Klasifikator SVM
s linedrnou kernelovou funkciou dosiahol vyssSiu efektivitu ako s radidlnou bazovou
kernelovou funkciou pre detekciu vSetkych Styroch typov steganografickych nastrojov
vyuzivanych v tejto praci. Avsak pre tri steganografické algoritmy bola hodnota
parametra ACR klasifikatora R-SVM len o 0,06 mensia v porovnani s detekciou L-SVM.
Navyse, doba trénovania bola znacne kratsSia v prospech R-SVM, ¢o by mohlo priniest
vyhodu pri vytvarani modelu s velkou vstupnou obrazovou databazou. Nastavenie
klasifikatora ma velky vplyv na jeho vyslednu efektivitu, a preto by bolo v dalSom
vyskume vhodné otestovat viacero kombindcii a nastaveni nielen kernelovej funkcie,
ale aj jeho ostatnych parametrov.
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