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Stegoanalýza  predstavuje  účinný  nástroj  na  detekciu  podprahových
kanálov,  ktoré  boli  vytvorené  ľubovoľným  steganografickým
algoritmom.  V  modernej  stegoanalýze  je  základom  pre  vytvorenie
účinného nástroja implementovanie strojového učenia sa. Najčastejšie
sa používa metóda podporných vektorových strojov.  V závislosti  na

množine  extrahovaných  štatistických  parametrov  dosahuje  daná  metóda  v
stegoanalýze relatívne vysokú účinnosť pri  detekcii  dobre známych, ale aj  nových
algoritmov.  V  tomto  článku  sú  porovnané  dva  nastavenia  metódy  podporných
vektorových strojov.  Ide  o  voľbu kernelovej  funkcie,  ktorá  slúži  na  transformáciu
lineárne neseparovateľných parametrov do viacrozmerného priestoru. Testované boli
lineárna  kernelová  funkcia  a  radiálna  bázová  kernelová  funkcia.  Prvá  z  dvojice
dosiahla vyššiu úspešnosť detekcie, pričom druhá podstatne skrátila dobu trénovania
klasifikátora.

1. Úvod do steganografie

Cieľom steganografie je ukryť tajnú informáciu do pozadia prenášaných dát, ktoré
nevzbudzujú žiadne podozrenie. Takýto nosič prídavnej informácie môže byť akýkoľvek
druh multimediálnych dát. Najčastejšie digitálny obraz, audio a video. Pred vložením
tajnej informácie sa tieto dáta nazývajú krycie objekty, po vložení zasa stego objekty.
Naproti steganografii stojí stegoanalýza. Stegoanalýza sa naopak zaoberá odhaľovaním
takejto  tajnej  komunikácie  vytvorenej  steganografiou.  Ak  útočník  vynakladá  úsilie
odhaliť  vloženú  tajnú  informáciu  v  digitálnych  obrazoch,  hovoríme  o  obrazovej
stegoanalýze.  Jej  proces  začína  extrakciou  zvolených  štatistických  parametrov  z
obrazovej databázy. Následne sa za pomoci klasifikátora aplikuje strojové učenie sa a
výsledkom je natrénovaný model.  Ten sa využije pri  analýze podozrivých obrazov.
Konečným výsledkom je rozhodnutie, či sa tajná správa v danom obraze nachádza
alebo nenachádza.

2. Univerzálna obrazová stegoanalýza

Podľa zamerania sa obrazová stegoanalýza triedi do dvoch základných skupín – cielená
stegoanalýza  a  univerzálna  stegoanalýza.  Cielená  stegoanalýza  skúma  konkrétny
steganografický algoritmus a na základe výsledkov zvolí  tie štatistické parametre,
ktoré  daná  metóda  ovplyvňuje.  Zameriava  sa  teda  na  detekciu  použitia  jednej
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konkrétnej  metódy.  Na druhej  strane,  v  univerzálnej  steganografii  sú vybrané tie
štatistické parametre, ktoré sú ovplyvňované väčšinou steganografických algoritmov.
V  tejto  práci  je  použitý  systém  univerzálnej  stegoanalýzy.  Konkrétna  množina
použitých štatistických parametrov je detailne popísaná v [1].

Štatistické  parametre  je  možné  extrahovať  z  viacerých  oblastí.  Najčastejšie
priestorovej, oblasti po DCT (diskrétnej kosínusovej transformácii) a DWT (diskrétnej
waveletovej  transformácii).  Ak  sú  štatistiky  vypočítané  práve  z  oblasti  po  DCT
(konkrétne oblasť JPEG), jedná sa o stegoanalýzu na báze kalibrácie štatistík (features
based steganalysis) [2]. Dôležitý element tohto typu stegoanalýzy je kalibrácia. Proces
kalibrácie má za úlohu vytvoriť z testovaného obrazu obraz podobný kryciemu (obraz
pred vložením tajnej správy). Nezáleží na tom, či sa v obraze nachádzala tajná správa
alebo nie. Porovnávacím parametrom je množina štatistických parametrov, s ktorou
daný systém pracuje. Kalibrácia sa začína dekompresiou obrazu z JPEG oblasti do
priestorovej.  Nasleduje  orezaním  4  obrazových  prvkov  v  každom  smere  a  končí
opätovnou  kompresiou  s  rovnakým  faktorom  kvality.  Získaný  obraz  sa  nazýva
kalibrovaný. Štatistické parametre sa vypočítajú z pôvodného aj kalibrovaného obrazu,
odčítajú  sa  a  výsledok  putuje  do  klasifikátora.  Takýto  proces  zabezpečí  zníženie
dynamického  rozsahu  hodnôt  štatistických  parametrov  a  teda  aj  skrátenie  doby
trénovania.

2.1. Metóda podporných vektorových strojov

Vo fáze trénovania klasifikátor vypočíta parametre separačnej hyperroviny, ktorá slúži
na oddelenie  štatistík  patriacich krycím obrazom od štatistík  stego obrazov.  Táto
hyperrovina sa následne použije na klasifikáciu štatistík extrahovaných z testovaného
obrazu (Obr.1). V praxi sa používa viacero klasifikátorov, pričom najčastejšie je to
SVM klasifikátor [3], celým názvom metóda podporných vektorových strojov (SVM-
Support  Vector  Machine).  SVM  klasifikátor  je  vhodný  na  klasifikáciu  lineárne
separovateľných  aj  lineárne  neseparovateľných  problémov.  Lineárne  separovateľný
problém je ilustrovaný na Obr.1. Ako už bolo spomenuté vyššie, klasifikátor v takomto
prípade vypočíta parametre separačnej hyperroviny na základe vstupných štatistík
patriacich  k  obom  triedam.  Pri  testovaní  klasifikátor  použije  túto  hranicu  na
zobrazenie testovaných štatistík v príslušnej triede.
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Obr.1 Lineárne separovateľný problém. Štatistiky v krúžku predstavujú podporné
vektory, ktoré definujú optimálnu pozíciu separačnej hyperroviny.

Optimálna separačná hyperrovina je definovaná rovnicou (1) [4], kde x reprezentuje
vstupný vektor, w vektor váhových koeficientov a b prahovú hodnotu. Hyperrovina je
situovaná v strede rozsahu 2m, daného podpornými vektormi.

(1)
(2)

Ak je problém lineárne neseparovateľný, znamená to, že extrahované štatistiky nie je
možné separovať v 2D priestore. V takomto prípade sú štatistiky transformované do
priestoru s väčším počtom dimenzií. Táto transformácia zabezpečí to, že problém sa
stane lineárne separovateľný v novom priestore. Transformácia do priestoru s vyšším
rozmerom je zobrazená na Obr.2.

Obr.2 a) Lineárne neseparovateľný problém. b) Transformácia do viac-rozmerného
priestoru

Ak vstupný vektor označíme x, jeho transformácia bude Φ(x). Separačná hyperrovina
je v takom prípade definovaná rovnicou (2). Funkcia, ktorá zabezpečuje transformáciu
sa nazýva kernelová funkcia.

3. Výsledky experimentov

Obrazová  databáza  pozostávala  z  prirodzených  statických  obrazov  zachytených
rôznymi druhmi fotoaparátov. Obrazy majú rôzne rozlíšenie, detaily a boli zachytené
pri rôznych svetelných podmienkach. Konkrétny popis použitej databázy obrazov sa
nachádza v [5].

Databáza stego obrazov bola vytvorená za pomoci štyroch steganografických metód –
nsF5,  MHF-DZ  [6],  MB2  a  PQ.  S  cieľom  vytvorenia  efektívnejšieho  nástroja
stegoanalýzy  boli  vkladané  správy  s  rôznou  veľkosťou.  Vo  fáze  trénovania  boli
vytvorené tieto modely pre binárnu klasifikáciu – model krycie obrazy – nsF5 stego
obrazy, krycie obrazy – MHF-DZ stego obrazy, krycie obrazy – MB2 stego obrazy a
krycie obrazy – PQ stego obrazy. Tieto modely boli trénované na obrazovej databáze z
4000 krycích a stego obrazov použitím SVM klasifikátora (libsvm [7]).  Klasifikátor
SVM využíval  dva  typy  kernelovej  funkcie,  lineárnu kernelovú funkciu  (L-SVM) a
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radiálnu bázovú kernelovú funkciu (R-SVM).  Pre parameter  c  sme zvolili  hľadaný
interval <-5,-3>. Ostatné parametre sme ponechali v základnom režime. Merania boli
vykonané za pomoci procesora Intel Core Duo E6750 s taktovacou frekvenciou 2,66
GHz.

Tabuľka  1  zobrazuje  metriku  Accuracy  (ACR)  pre  detekciu  4  steganografických
algoritmov s troma veľkosťami správ (payload) za pomoci oboch typov kernelových
funkcií. Payload 100% znamená využitie maximálnej kapacity média pre konkrétnu
steganografickú metódu. Z tabuľky aj Obr.3 vyplýva, že pre každú z metód dosiahol
lepšiu detekciu klasifikátor L-SVM. Avšak ACR pre modely krycie obrazy – MB2 stego
obrazy a krycie obrazy – PQ stego obrazy nebol menší ako 0,7 pre oba klasifikátory.

Tab.1 Accuracy (ACR) natrénovaných modelov pomocou L-SVM a R-SVM klasifikátorov
pre detekciu rôznych steganografických algoritmov a veľkostí správ.

Testovaný algoritmus Payload
L-SVM R-SVM

ACR ACR

nsF5
25% 0,74 0,64
50% 0,9 0,81
100% 0,93 0,87

MHF-DZ
25% 0,68 0,63
50% 0,7 0,64
100% 0,79 0,67

MB2
25% 0,82 0,75
50% 0,86 0,77
100% 0,9 0,86

PQ
25% 0,98 0,94
50% 0,97 0,96
100% 0,96 0,95

Priemerná presnosť detekcie oboch klasifikátorov je zobrazená na Obr.3.  V tomto
prípade  bolo  testovaných  8  veľkostí  tajných  správ.  Výsledky  sú  podobné  ako  v
predchádzajúcom experimente.  L-SVM dosiahol  vyššiu  hodnotu  ACR pre  detekciu
všetkých steganografických metód.
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Obr.3 Priemerná presnosť detekcie dosiahnutá klasifikátormi L-SVM a R-SVM

Na druhej strane, výhoda klasifikátora R-SVM spočívala v dobe natrénovania modelu.

Tab.2 Doba trénovania v závislosti na veľkosti obrazovej databázy.

Ntrn L-SVM R-SVM
1000 1 m < 10 s
2000 6,5 m 30 s
4000 30 m 3 m
8000 2 h 10 m
12000 4,5 h < 30 m

Ako je vidieť v Tab.2, doba trénovania modelu s 1000 obrazmi trvala približne 1 min
pre L-SVM a menej ako 10 sekúnd pre R-SVM. Tento rozdiel je však viac viditeľný pre
množinu  s  12000  obrazmi,  kde  L-SVM  natrénoval  model  za  4,5  hodiny,  pričom
klasifikátor s radiálnou bázovou kernelovou funkciou to zvládol za menej ako 30 min.

3. Záver

Presnosť detekcie v stegoanalýze závisí aj od typu kernelovej funkcie. Klasifikátor SVM
s lineárnou kernelovou funkciou dosiahol vyššiu efektivitu ako s radiálnou bázovou
kernelovou funkciou pre detekciu všetkých štyroch typov steganografických nástrojov
využívaných  v  tejto  práci.  Avšak  pre  tri  steganografické  algoritmy  bola  hodnota
parametra ACR klasifikátora R-SVM len o 0,06 menšia v porovnaní s detekciou L-SVM.
Navyše, doba trénovania bola značne kratšia v prospech R-SVM, čo by mohlo priniesť
výhodu pri  vytváraní  modelu s  veľkou vstupnou obrazovou databázou.  Nastavenie
klasifikátora má veľký vplyv na jeho výslednú efektivitu, a preto by bolo v ďalšom
výskume vhodné otestovať viacero kombinácií a nastavení nielen kernelovej funkcie,
ale aj jeho ostatných parametrov.
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