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V predchadzajicej ¢asti ¢lanku sme si spravili ivod do Sifrovania a

of e popisali metddy na zachytenie Sifrovanych hesiel pouzitych Sifrou AES

cddd d3  z operacnej pamate, ako aj ich ziskat roznymi technikami. Predstavili

sme si aj open-source softvér TrueCrypt na Sifrovanie dat v redlnom

case. V tejto Casti si ukdzeme nazorné ukazky zachytenia Sifrovacich klucov v
operacnych systémoch Ubuntu a Windows.

4. Zachytenie Sifrovacich klucov v Ubuntu

V Casti 3.1. sme si ukazali ako ziskat vypis obsahu pamate konkrétneho procesu.
Navyse si mézeme vybrat, ktory sektor paméate chceme vypisat, pripadne ak pozname
presnud adresu hesla v pamati, vypisat len heslo. Teraz sa zameriame na hladanie
Sifrovacich hesiel, ktoré pouziva TrueCrypt pri Sifrovani algoritmom AES. Priklad
uvedieme na pocitaci so 64-bitovym operacnym systémom Ubuntu 9.10.

Ak mame fyzicky pristup k pocitacu, na ktorom je za pomoci TrueCryptu pripojeny
Sifrovany disk a mame rootovské prava mézeme pomocou analyzy pamate ziskat
Sifrovacie hesla. Treba upozornit, ze uzivatelské heslo, ktoré slizi na odvodenie
Sifrovacich hesiel sa vo vypise pamati nenachadzalo. V tomto pripade st hladané
Sifrovacie hesla nasledovné:

. primarny KIU¢: 306 f742 b16e 9195 267a 23c¢2 1974 0a43 c669 201e c049 7ad5 4bce
50e2 Oac6 65ff

- sekundérny kluc¢: 3728 a4fb 77c4 191f 476c 0775 2168 foba a905 75a9 c420 f9e4 f112
ad2e f10a 38b8

Analyzou roznych vypisov pamate sme zistili, Ze Sifrovacie hesla sa nachadzaju v halde
posledného procesu, ktory TrueCrypt vytvoril. Toto nam znizilo poziadavky na Cas
ziskania vypisu, zachytenie hesiel a velkost vypisu z niekolkych GB (v pripade vypisu
obsahu celej pamate) len na priblizne 1 MB. Takyto skrateny vypis, v ktorom st
zvyraznené hesla je uvedeny nizsie (tab. 1). Podla nasSich zisteni sa ukdzalo, ze hlavny
kli¢ sa v halde nachadza trikrat a sekundarny kluc¢ styrikrat.

Tab. 1. Vypis haldy

|| offset || ||
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10058330|[0550 0000 0000 0000 0110 0000 0000 0000|
10058340|| £306 £742 b16e 9195 267a 23c2 1974 0a43 |
10058350|| c669 201e c049 7ad5 4bce 50e2 Oac6 65ff |
10058360|| 3728 adfb 77c4 191f 476¢ 0775 2168 f6ba |
10058370]| a905 75a9 c420 f9e4 £112 ad2e f10a 38b8 |
10058380|[0000 0000 0000 0000 0000 0000 0000 0000|
o |
10058440(/0000 0000 0000 0000 011 0000 0000 0000 |
10058450|| £306 £742 b16e 9195 267a 23c2 1974 0a43 |
10058460|| c669 201e c049 7ad5 4bce 50e2 Oac6 65fF |
10058470|| €560 430f 540e d29a 7274 £158 6b00 fb1b |
T |
0058620|| 8c71 4fed £306 £742 b16e 9195 267a 23c2 |
10058630][ 1974 0a43 00e0 0000 01f1 0000 0000 0000 |
10058640|| 3728 adfb 77c4 191f 476¢ 0775 2168 f6ba |
0058650|| 2905 75a9 c420 f9e4 f112 ad2e f10a 38b8 |
10058660|| 5b88 c3fc 2c4c dae3 6b20 dd96 4a48 2b2c |
T |
10058810| €497 dbd3 3728 a4fb 77c4 191f 476¢ 0775 |
100588202168 f6ba 00e0 0000 b751 0001 0000 0000 |
10058830|[0000 0000 0000 0000 0000 0000 0000 0000|

Fakt 1

Z tychto vyskytov kluCov bude pre nas zaujimava najma zvyraznend oblast, kde oba
Sifrovacie kluce nasleduju za sebou (s posunutim od zaciatku siboru o 58180,;). Na
pocitaci so 64 bitovym systémom a s 2 GB RAM sa tieto hesla nachadzali vzdy
priblizne na rovnakej pozicii. Najmensi posun od zaciatku suboru, ktory bol zatial
zaznamenany je 58140,,. Z dalSich zisteni sme odvodili vztah na priblizné urcenie
pozicie tychto hesiel: 58140,; £10,,*x,, , kde x je malé cislo, ktoré budeme postupne
zvacSovat od nuly (v Sestnastkovej sustave - 0, 1,...A,...). Vysledné pozicie budua
napriklad x,, 58140,,, 58150,,, 58160,, atd.

Fakt 2

Dalsia moZnost ako identifikovat tiito oblast, kde st uvedené oba kluce je, ak si
vSimneme hrubym pismom zvyraznené posuny vo vypise. Vzdialenost hlavného kltuca
vo zvyraznenej oblasti od jeho dalSieho vyskytu je pre 64 bitovy systém 00058450, -
00058340,, = 110, (272) bajtov a pre 32 bitovy systém 108,, (264) bajtov. Tieto
posuny boli pocas vSetkych testov rovnaké.

Ak vezmeme do Uvahy druhy spominany fakt, najdenie kli¢ov by mohlo spocivat v
porovnavani 256 bitovych retazcov s retazcami, ktoré su od tychto retazcov vzdialené
0 110,; bitov (pre 64-bit systém). V pripadne zhody sme s vysokou pravdepodobnostou
nasli oblast, v ktorej sa nachadza hlavny aj sekundarny Sifrovaci kluc. V pripade, ze
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zvazime aj fakt ¢islo 1, budeme porovnavat najprv retazce, ktoré sa nachadzaju v
subore s posunom 58140, £10,.*x,,.

Fakt 3

Neskorsim skiimanim sme prisli na to, Ze oblasti, ktoré sa v hore uvedenom vypise
vyskytujd s posunom:

- 58450 az 58633 - na zaciatku oblasti sa nachadza primarny kIuc a na jej konci sa
nachdadza prva polovica primarneho kluca,

- 58640 az 58823 - na zaciatku oblasti sa nachadza sekundarny kIU¢ a na jej konci sa
nachdadza prva polovica sekundérneho kltca.

Tieto oblasti dat sa nachadzaji aj vo vypise opera¢nej pamati Windowsu a majua
velkost 484 bajtov. Z tohto mozeme vyvodit dalSie podmienky na lokalizaciu
Sifrovacich kltucov. NavySe celd oblast, sa nachadza vo vypise haldy ako prva suvisla
oblast dat od konca suboru, takze sa da ndjst pomerne jednoducho aj prezeranim
vypisu v hexadecimdalnom editore. Okrem Sifrovacich hesiel sa v tomto vypise este
nachadzaju dalSie informécie o Sifrovanom zvazku, a to:

- pouzita Sifra,

- Sifrovaci maod,

- velkost bloku dat,

- velkost kluca,

- pouzita verzia TrueCryptu

- ktord particia pripadne stbor sa Sifruje.

5. Zachytenie Sifrovacich hesiel vo Windowse

Momentalne nevieme urcit, kde presne hladat Sifrovacie kluce ako v pripade Ubuntu,
no daju sa lokalizovat vo vypise operacnej pamati, podla nasledujucich pravidiel, ako
je aj vidiet vo vypise nizsie (tab. 2):

- prvych 64 bajtov Sifrovaného zvazku vytvoreného TrueCrypt-om tvori salt [8]. Tento salt,
ktory ziskame zo zasifrovaného disku vyhladdme vo vypise pamati,

- s posunom -256 bajtov od saltu sa nachadza sekundarny kIGc,

- s posunom -512 bajtov od saltu sa nachadza primarny kIu¢, za ktorym hned nasleduje
sekundarny kla¢ (zvyraznena oblast).

Tab. 2 Oblast so sifrovacimi heslami z Windowsu

| offset || |
10000000|| £306 £742 b16e 9195 267a 23c2 1974 0a43 |
10000010]| ¢669 201e c049 7ad5 4bce 50e2 Oac6 65fF |
10000030|| 3728 a4fb 77c4 191f 476¢ 0775 2168 f6ba |
10000040|| 2905 75a9 c420 f9e4 f112 ad2e f10a 38b8 |
10000050/0000 0000 0000 0000 0000 0000 0000 0000
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10000100|| 3728 a4fb 77c4 191f 476¢ 0775 2168 f6ba |
10000110]| a905 75a9 c420 f9e4 £112 ad2e f10a 38b8 |
10000120/0000 0000 0000 0000 0000 0000 0000 0000
o |
10000200|| d336 3ac3 0295 a4d0 3ef6 d1b2 6aad 58e3 |
10000210|| b11a 2f2e dOe4 854f c32a b3a3 4860 9226 |
10000220|| b024 2ac0 35a8 1944 08ch 456a 9925 ceds |
10000230]| 6b07 362c 6892 7a85 4c12 2978 52af 691 |

6. Pouzitie ziskanych Sifrovacich hesiel

Ak sme ziskali Sifrovacie klice a mame pristup ku Sifrovanému zvazku, na jeho
desifrovanie budeme musiet tento zvazok trochu “orezat”. TrueCrypt na zaciatok
kazdého Sifrovaného zvazku vytvara dve hlavicky. Jedna hlavicka slizi na pripojenie
klasického Sifrovaného zvazku a druha pre pripadny skryty zvazok. V pripade, ak sa na
Sifrovanom zvazku nenachddza skryty zvazok, je oblast urcend pre jeho hlavicku
vyplnena ndhodnymi ddtami. Kazda z tychto hlaviciek ma velkost 65536 bajtov.
Zaroven sa na konci Sifrovaného zvazku nachadzaju zalohy tychto hlavic¢iek s rovnakou
velkostou [8]. CiZe, ak chceme desifrovat zvazok vytvoreny pomocou TrueCrypt-u
musime odstranit prvych a poslednych 131072 bajtov tohto zvazku. Vzniknuty stbor
potom mozeme deSifrovat za pomoci ziskanych kltcov.

7. Passware Password Recovery Kit Forensic

Tento komercny softvér okrem iného dokdze v najnovsej verzii deSifrovat zvazky
Sifrované pomocou TrueCrypt-u alebo BitLocker-u, no je pouzitelny len pod
Windowsom. V demo verzii je schopny zo suboru ktory obsahuje vypis operacnej
pamate pocitaca, na ktorom je pripojeny Sifrovany zvazok, ziskat Sifrovacie hesla
pouzivané TrueCrypt-om a nasledne tento zvazok deSifrovat (v demo verzii len do
velkosti 64 MB). V platenej verzii ($795) umoznuje ziskanie obrazu operacnej pamati z
druhého pocitaca pomocou firewire.

Sifrovacie hesla hladé zrejme tou istou metédou aka je spominand v tomto dokumente
v Casti 5. Ak mu zaddame vstupny subor s totoznou strukutov ako je subor zobrazeny
v tabulke 2, deSifrovanie prebehne tspesne. Ak pozmenime posuny kliucov,
deSifrovanie zlyha pretoze program nebol schopny ndjst Sifrovacie kluce. Z toho
vypliva ze ak pozname Sifrovacie klice a mame k dispozicii zaSifrovany zvazok mozme
ho desifrovat pouzitim tohto programu tak, ze miesto obrazu celej pamate pouzijeme
subor, ktory si vytvorime podla pravidiel uvedenych v casti 5.

8. Vyhladavanie inych hesiel

Pri naSom vyskume sme sa v skratke zamerali aj na vyhladdvanie uzivatelskych hesiel
alebo roznych pristupovych hesiel. Uvedme, ze nezaheSované hesla v textovej podobe
boli detekované v halde (podobne ako pri TrueCrypte) vlastného procesu. Takto boli
najdené pristupové hesld do zaheslovanych archivov .rar a .zip, do zaheslovanych
dokumentov pdf alebo pristupové heslo k uc¢tu icq cez klient Pidgin.
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8.1. Vyhladanie pristupového hesla do archivu .rar

Po otvoreni zaheslovaného suboru archiv.rar a zadani hesla sa vytvori novi proces: file-
roller. Spominanym spésobom urobime vypis haldy tohto procesu

Tab. 3. Heslo v halde procesu file-roller.

12000 0000 0000 0000 5100 0000 0000 0000 | ......Q..cvvvvvnvee. ||

Heslo sa vo vypise nachadza Styri krat, z toho minimalne raz ho uvadza retazec -p,
pred ktorym sa nachddzaji minimalne tri nulové znaky.

8.2 Keyring - Proces:gnome-keyring-d

Tentokrat pre nas nebude zaujimavy vypis haldy, ale adresa, ktord je pribliznie na
riadku 137 v subore /proc/[pid]/maps. Dolezité je aby sa nachadzala za adresou, ku
ktorej pristupuje subor /usr/../LC MESSAGES/gnome-keyring.mo alebo
usr/.../LC MESSAGES/libc.mo (tab. 4).

Tab. 4. riadky 135 - 137 stuboru /proc/[pid]/maps

135  7fcee4f40000-7fcee4f41000 r-p 00000000 08:05 129230

| || [usr/share/locale-langpack/sk/LC_ MESSAGES/libc.mo
1136]|  7fcee4f41000-7fcee4f44000 r-p 00000000 08:05 129406

| ||/usr/share/locale-langpack/sk/LC_MESSAGES/gnome-keyring.mo
1137 7fceedf44000-7fcee4f48000 rw-p 00000000 00:00 0

1138]| 7fcee4f48000-7fcee4f4a000 rw-p 00000000 00:00 0

Tab. 5. Vypis obsahu zvyrazneného pamdtového miesta

| Offset || Plaintext |
100000000](|........login123}|
] |
00000120 [..cccvoncnes ||
100000130]]........icqpsswd]|
100000140][ [..oovenneen. | ]
100000150((|........email123||

Ako prvé sa tu nachdadza uzivatelské pristupové heslo do systému, v pripade
opera¢ného systému Ubuntu sa da pouZit na pristup k rootovskym pravam. Dalej sa tu
nachadza heslo pre internetovy komunikator Pidgin, a ako posledné pristupové heslo k
emailovému klientovi Evolution, ktory bol zo systému odstraneny pred niekolkymi
mesiacmi. Pritom ako jediné heslo, ktoré malo byt systémom pouzivané bolo heslo pre

POSTERUS.sk -5/7-



komunikator Pidgin aby bolo mozné automatické prihlasovanie.

Podla nas je to sposobené aplikdciou Seahorse (Passwords and Encryption Keys), ktora
si zapamatda kazdé novo vlozené heslo. Takze len po nainstalovani systému a prihldseni
sa, m6zeme najst prihlasovacie heslo v procese gnome-keyring-d. Po prvom prihlaseni,
napriklad ku u¢tu icq, bude gnome-keyring-d obsahovat uz aj toto heslo. Po odstraneni
polozky hesiel z aplikdcie Seahorse, neboli uz tieto hesla ulozené v pamati procesu
gnome-keyring-d. Treba uviest, Ze tieto hesld boli lokalizované len v 64-bitovom
systéme.

9. Zhodnotenie

Na zaver mozme povedat, ze TrueCrypt je kvalitny nastroj na Sifrovanie dat, ale aj
keby boli data Sifrované nezlomitelnou Sifrou, bolo by to zbyto¢né, pretoze existuje ina
cesta ako ziskat Sifrovacie hesla. Toto neplati len pre TrueCrypt ale pre vSetky
Sifrovacie programy. Pomocou popisanych technik, pripadne ich kombinaciou sme
schopny ndjst Sifrovacie kluce aj Sifrované zvazky v systéme.
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