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plnym vyuZitim objektov. Je V poslednom Case nabral na popularite a to

najma v Ceskej republike a na Slovensku. Zrejme za svoju popularitu

vdaci aj malej jazykovej bariére medzi vyvojarmi v stale rozsirujucej sa
aktivnej komunite okolo frameworku.

@ Nette Framework je open source projekt ktory je napisany v PHP 5 s

Co je framework

Framework je v prvom rade prostriedok na zjednodusenie prace. Je to subor kniznic a
kédu, ktory sa snazi pokryt ¢o najviac funkénych poziadaviek spolo¢nych pre rézne
aplikacie. Pri webovych aplikdciach su to funkcie ako validacia vstupnych dat,
autentifikdcia a autorizacia uzivatelov, pristup k databazi, cachovanie tdajov alebo
sprava uzivatelskych prav.

O autorovi

Autorom Nette Frameworku je David Grudl, zndma osobnost ¢eského internetu. Nette
Framework nie je jedinym jeho dielom, je takisto autorom databazovej vrstvy dibi,
prekladaca textu do html Texy. Je znamy aj vdaka svojim blogom La Trime a
phpFashion. V sucasnosti sa venuje Skoleniam vyvoja webovych aplikécii v Nette.

Dostupné verzie

S verziami frameworku je to trochu zmatoéné. Prva verzia nebola nikdy vydana.
Namiesto nej autor, v tomto roku predstavil verziu 2 Alpha, ¢o znamen4d, ze by mala
byt plne funk¢nd a pouzitelnd v ostrom prostredi, ale do vydania finalnej verzie sa
niektoré vlastnosti budd menit.

- Nette Framework 0.9.7 stable (z diia 11.11.2010) - stabilna verzia, uz dalej nevyvijana.
Dostupnd pre PHP 5.2.0 a vyssie ako aj PHP 5.3.0 a vysSie.

- Nette Framework 2.0 Alpha 2 (rok vydania 2010) - aktualna verzia, stale vo vyvoji.
Dostupna pre PHP 5.2.0 a vysSie ako aj PHP 5.3.0 a vysSie.

Licencna politika

Nette Framework je Sireny ako slobodny softvér, a to pod dvoma slobodnymi
licenciami, Nette Licencia a GPL licencia. Vdaka nim je mozné framework slobodne
pouzivat, kopirovat, modifikovat a distribuovat framework a jeho dokumentdaciu, v
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povodnom ale i upravenom tvare pre akykolvek ucel, za predpokladu ze st splnené
podmienky pouzitia, ktoré su dostupné v texte vyssie uvedenej Nette Licencie.

Klucové vlastnosti

- Otvorenost frameworku

- Prepracovany systém eliminécie a ladenia chyb

- Vyborny Sablénovaci jazyk

- Zabezpecenie webovej aplikacie

- Nepriestrelné formulare

- Najaktivnejsia komunita v Ceskej republike

- Podpora mennych priestorov v PHP 5.3

- Existuje kompaktna verzia (prinasa zrychlenie v desiatkach percent)
- D4 sa vyborné kombinovat so Zend Frameworkom

Bezpecnost

Nette Framework eliminuje vyskyt bezpec¢nostnych dier a moznosti vyuzitia ich.
Eliminuje rizika voci itokom ako je napr.:

- XSS (Cross-site scripting) - metdda narusenia webovych stranok pomocou neosetrenych
vystupov. Nette pouziva technolégiu Context-aware escaping, ktora automaticky oSetruje
vsSetky vystupy z aplikacie a tak sa neméze stat Ze by programator na nieco zabudol.

- CSRF (Cross-site request forgery) - spoc¢iva v tom, Ze printitime uzivatela navstivit
stranku na ktorej je prihlaseny a potom skryte vykonat ttok na webovu aplikaciu. Proti
utokom sa da branit pomocou generovania a overovania tzv. autorizacnych tokenov.

- URL attack, control codes, invalid UTF-8 - Gitocnik sa snazi napadnut aplikaciu cez
vstupy. OSetrovanie vSetkych vstupov opat automaticky bude prevadzat framework bez
akéhokolvek nastavovania. Na implementovanie takejto ochrany vo frameworku musime
nastavit ochranu pre vstupné formulare pridanim jediného prikazu ($form-
>addProtection();)

- Session hijacking, session stealing, session fixation - predstavuji utoky pomocou session.
Obrana spociva v spravnom nakonfigurovani PHP, ktoré prevedie framework tplne
automaticky.

Elimindcia a ladenie chyb

Tzv. ladenka, pod ktorym ndzvom je znama trieda Nette/Debug je silnym nastrojom
tohto frameworku. Tento ndstroj vylepsuje chybové hlasenia PHP, sprehladnuje
zobrazenie chybového kodu a pridava kopu uzitoénych informadcii. Ladenka si rozumie
aj s rozSireniami Firefoxu (FireBug a FirePHP), vdaka tomu mozeme posielat chybové
hlasenia aj do konzole Firebugu.

Zobrazovanie chybovych hldseni je uzito¢ny ndastroj na vyvojovom serveri ale na
produkcnom by to bola hotova katastrofa. Tam je vypisovanie ladiacich informacii
neziaduce. Sama dokaze detegovat Ci aplikdcia bezi na vyvojovom alebo produkénom
serveri. Na vyvojovom serveri zobrazuje vynimky, na produké¢nom serveri zasa
nezobrazuje ziadne chybové hlasenia, loguje chyby do siboru a umoznuje, chybové
hlasenia aj s logovacim siborom zasielat programatorovi na mail.
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Pretoze je Nette Framework otvoreny softvér je mozné aj jednotlivé jeho Casti vyuzivat
vo svojich aplikaciach. Vhodnou Castou na vyuzitie je prave trieda Nette/Debug .

Sablénovaci jazyk
Prepracovany Sablonovaci jazyk v Nette Frameworku prindsa niekolko vyhod:

- Automatické escapovanie premennych (z premennych sa odstrani potencidlny Skodlivy
kdd, ¢o predstavuje ochranu pred uz spomenutym Cross Site Scriptingom)

- Alternativna forma zdpisu, ktord prindsa zjednodusSenie vypisu napr. pola prvkov

- Princip “less code, more security”, teda menej pisania kodu vedie k vacsej bezpecnosti

Opat sa da vyuzit otvorenost frameworku na to aby sme jednak mohli namiesto
Sablonovacieho systému Nette Frameworku pouzit iny, tak ako aj pouzit Sablénovaci
systém frameworku v inej aplikacii.

AJAX

AJAX nam vo webovych aplikdciach sluzi na asynchrénnu komunikdciu so serverom, ¢o
nam prinasa vyhodu v odpadnuti nutnosti znovu nacitania celej stranky. VSetko sa deje
pomocou http poziadaviek a odpovedi. Nette Framework ndm bude nadpomocny ako pri
tvoreni poziadavky, tak aj pri vytvoreni odpovedia na serveri a prijati spravy a jej
reprezentdcii do vysledného formatu zobrazeného vo webovej stranke.

Framework nenuti pouzivat ziadnu konkrétnu javascriptovi kniznicu, mézeme si
obsluzny skript napisat celkom sami, alebo si m6Zzeme pomoct napr. javascriptovou
kniznicou jQuery. Pri praci s AJAXom moézeme vyuzit Nette Framework plugin pre
jQuery.

- Pre vytvorenie poziadavky staci na linky ktoré chceme aby odosielali poziadavky zavesit
triedu “ajax” a uvedeny plugin nam ich automaticky prevedie do formy, ktora je potrebna
pre zaslanie poziadavky.

- Spracovanie na strane PHP je velmi jednoduché. Stac¢i naucit presenter odpovedat na
Ajaxové poZziadavky a to zabezpec¢ime oznac¢enim fragmentov HTML v Sablone. Oznacenie
prevedieme pomocou parovych znaciek {snippet}...{/snippet}.Snippety zarucia aby sa
pocas celého Ajaxovej operacie pracovalo len s oznacenym fragmentom.

- O poslednu fazu, teda spracovanie odpovedi od serveru, sa postara handler
JQuery.netteCallback. Handler ocakava JSON Strukturu, ktord bud obsahuje prikaz na
presmerovanie alebo pole fragmentov HTML, ktoré potom vloZzi na prislusne miesto do
stranky.

Doplnky, pluginy a komponenty

Vdaka svojej otvorenosti mozeme svoj framework obohatit o nejaky doplnok, ktory sa
nam bude prave hodit pri rieSeni problému pri tvorbe nasej webovej aplikacie. Zoznam
doplnkov je mozné ndjst na nasledujicej adrese: http://addons.nette.org/cs/. Vyberat si
mozeme z vizualnych komponentov, nevizualnych komponentov, rozsireni formularov,
nastroje na pomoc pri praci s Ajaxom a esSte viac inych.

Nie len rozsirenie frameworku nam ulahc¢uju pracu, ale dokonca pre populdrne IDE
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Netbeans bol vytvoreny plugin pre zefektivnenie prace. Napomocny je najma pri praci
so Sablonami ako aj pri vytvarani poc¢iatoénych nastaveni projektu. Blizsia Specifikacia
pluginu a postup inStaldcie sa nachadza na adrese http://forum.nette.org/cs/4557-
netbeans-nette-framework-plugin

Weby vyuzivajuce Nette Framework
Nette Framework pouzivaju spolo¢nosti ako:

- Internet Info - vydavatel lupa.cz a root.cz

- Vltava-Label-Press

- Mlada Fronta

- Eset

. Na Nette dokonca beZi aj webova stranka prezidenta Ceskej republiky, Véaclava Klausa.

Dolezité odkazy

1. Oficidlna stranka frameworku: http://nette.org/

2. Ceské forum: http://forum.nette.org/cs/

3. API dokumentécia: http://api.nette.org/2.0/

4. Dokumentéacia: http://nette.org/cs/dokumentace

5. Uzivatelské tutoridly, screencasty, ¢lanky: http://wiki.nette.org/cs/tutorialy
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