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Tento prispevok je zamerany na podrobny opis a porovnanie
modernych steganografickych algoritmov, ktoré su vyuzivané na
utajeny prenos sprav v pozadi bezne prebiehajucej komunikacie. V
prvej Casti prace je opisany steganograficky systém, analyza jeho
vlastnosti a zdkladné rozdelenie. Druhd cast prace je venovana
vSeobecnému prehladu modernych metdd steganografickych algoritmov, ktoré
vkladaju tajnu spravu do statickych obrazov v JPEG formate. V zaverecnej Casti prace
je opis vytvorenej databazy a porovnanie experimentalnych vysledkov pre vybrané
steganografické metddy.

Uvod

KedZe pre kazdého Cloveka je istd forma sukromia velmi délezitd, ustrazit si ju v
dnesSnej dobe informacnych technoldgii je ¢oraz ndarocnejSie. V stcasnom
upondhlanom svete ludi prebieha velké mnozstvo nasej komunikécie, vyjadreni a jeho
zdielani so Sirokym okolim v digitalnej podobe. Na jednej strane je takato forma
digitalizacie vitand, pretoze nam ulahc¢uje pracu a poskytuje sluzby v pohodli domova.
Na druhej strane je vSak zneuzivana pre nelegalnu cCinnost, alebo ¢innosti ktoré
ohrozuju spolo¢nost ako napriklad teroristické ¢i hackerské utoky s umyslom
poskodenia. Prave ochrana informaécii a bezpecnost pri ich prenose informacnymi
kandlmi v digitalnej podobe je momentdalne celosvetovym problémom.

Tu sa vSak otvara priestor pre vyvoj vednych disciplin ako je steganografia. Aj ked je
steganografia znama uz tisicky rokov, pre mnoho ludi si pojmy steganografia a
steganografické metddy uplne neznamymi pojmami. Slovo steganografia pochadza z
gréctiny a pozostava z dvoch slov a to zo slova ,steganos” (skryty) a ,graphein”
(pisat). Je to veda o utajovani komunikacie prostrednictvom ukrytia tajnej informécie v
sprave [1]. Uspe$ny steganograficky systém nedava nepovolanym osobam vdbec
vediet, Ze je nejaka dodatocna (tajnd) informacia pritomna.

1. Steganografia

Steganografia je vednou disciplinou, ktorej tlohou je preniest tajnd spravu v pozadi
neutajenej komunikacie. Takato kamuflaz dokaze ochranit tajni spravu medzi
odosielatelom a prijimatelom pred Gtokmi nepovolanych oséb. Tento pristup sa liSi od
kryptografie tym, Ze kladie doraz na znepristupnenie komunikacie a nie na utajenie
spravy. Pre zvySenie bezpecnosti sa niektoré systémy kryptografie vyuzivaju aj v
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steganografii.

Zovseobecneny model steganografického systému, ktory vytvara podprahovi
komunikdciu, je mozné vidiet na Obr. 1. Hlavnym principom tohto modelu je ukrytie
tajnej informacie v digitalnych datach tak, aby ju tretia strana (nepovolana osoba)
nedokdazala odhalit. Prvym krokom pri vytvarani steganografického modelu je vyber
krycieho média (cover medium), ktoré je nosicom tajnej spravy. Krycie médium moze
tvorit akékolvek multimédium, napr. text, statické obrazy, audio, video a iné. Plati vSak
zdsada, ze médium musi obsahovat dostatocne velké mnozstvo redundancie, do
ktorych sa vklada tajna informdcia. V druhom kroku sa musi vybrat vhodny algoritmus
pre ukrytie dat do krycieho média. Tento algoritmus musi byt rovnaky aj na strane
prijemcu. Prostrednictvom algoritmu sa vlozi tajna informécia do krycieho média, ¢im
vznika stego objekt (stego médium). Pre vysSSiu bezpecnost pouzivaji niektoré
algoritmy v procese vkladania tajny kluc.

Tajui kIid

Fajnd sprava : ) : Tajma sprava
1001 ' Npppasaland swoha ' 1001

0110 i Steganaliza i " o110
+ Siegn ahraz Heepn oliras i
. *
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Obr. 1 Blokovd schéma steganografického systému

Na strane prijemcu, ktory pozna pouzity steganograficky algoritmus, sa pomocou
tajného kltuca, ktory bol pouzity v procese vkladania tajnej informadcie, vyextrahuje zo
stego objektu tajnd sprava. Tak ako proti kazdej zbrani existuje protizbran a proti
kazdému virusu existuje vakcina tak ani moderna steganografia nie je vynimkou.
Zostava dodat len tolko, Ze rovnako ako existuje Specializovany systém pre ukryvanie
tajnych sprav, existuje aj podobny systém, ktory je urceny k ich vyhladavaniu. Tento
systém sa nazyva steganalyza.

1.1 Charakteristika systémov steganografie
Steganograficky systém charakterizuju nasledujice vlastnosti [1]:

- Nedetekovatelnost (Undetectability)

- Kapacita (Capacity)

- Perceptivna transparentnost (Perceptual transparency)
- Bezpecnost a robustnost (Security and robusteness)

Nedetekovatelnost je zdkladna vlastnost, ktord vyjadruje pocCet vykonanych
Statistickych zmien, ktoré si spésobené vlozenim tajnej spravy. Kapacita je vyjadrenim
maximalneho mnozstva tajnej informéacie, ktoré je mozné vlozit do krycieho média
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prostrednictvom danej metody. Kapacita sa udava v bitoch. Bezpecnost systému je
vlastnost, ktorou sa ochranuje tajna sprava, resp. vyjadruje obtiaznost pri extrakcii
tajnej spravy z oznaceného média.

Robustnost systému je odolnost systému vzhladom na utoky, znehodnotenie alebo
pokusy o odstranenie tajnej spravy z oznacenych médii tak, aby nedoslo k zni¢eniu
alebo poskodeniu tajnej spravy. Perceptivna transparentnost je schopnost zachovania
si pozadovanej kvality daného krycieho média aj po vloZeni tajnej informacie.
Pozorovatel tak nie je schopny postrehnut nizsiu kvalitu, resp. rozoznat krycie médium
od stego média. Tato metdda sa vyzaduje najma pri audiovizualnych datach.

2. Zakladné rozdelenie steganografickych systémov

Zékladnym rozdelenim steganografickych metdd by som oznacil rozdelenie podla typu
vstupnych dat. V podstate je mozné pouzit vSetky digitalne data, avSak najcastejSie
pouzivanymi su audio subory a obrazky. Tento prispevok je zamerany najma na
techniky, ktoré st pouzivané v ramci statickych obrazov. Metddy steganografie v
statickych obrazoch je mozné rozdelit podla spésobu vkladania tajnej informacie do
krycieho média. Z tohto hladiska ich m6zeme zatriedit do Siestich zakladnych skupin

[2]:

- Substitu¢né metody

- Metddy v transformovanej oblasti

- Metddy s rozprestretym spektrom

. Statistické metddy

- Metddy skreslenia

- Metody zaloZené na generovani krycieho obrazu

2.1 Substitucné metody

Ich podstata spociva v zamienani nadbytoCnych cCasti krycieho obrazu, alebo Casti
obrazu ktoré si ¢o najmenej potrebné, za tajnd informéciu. Zdmena je realizovana tak,
aby volnym okom nebolo mozné postrehnut rozdiel na krycom obraze. Aby prijimatel
mohol tajnu informéciu spravne dekddovat, musi byt obozndmeny o presnej pozicii,
kde sa tajna informdacia nachadza. Vyhodou substituénych metdd je ich jednoduchost,
sposob ukryvania tajnej informécie a tiez aj poskytovanie vysokej miery perceptivnej
transparentnosti. Na druhej strane je ich velkou nevyhodou bezpecnost. Tym Ze sa pri
ukryvani tajnej informécie menia Statistické vlastnosti obrazu je jej odhalenie velmi
jednoduché. V stcasnosti je pouzivanie substitu¢nych metod v digitdlnej steganografii
na ustupe.

2.2 Metddy v transformovanej oblasti

Postacujicu bezpecCnost pre ukryvanie tajnych sprav ndm poskytuji metdody v
transformovanej oblasti, pretoze ukryvanie informécii vo frekvencnej oblasti je viac
odolné voci naruseniu ako v ¢asovej oblasti. Vyhodou tychto metdd je ukryvanie tajnej
spravy do oblasti krycieho obrazu, ktoré st odolnejSie voci orezavaniu a kompresii.
Podmienkou je vSak mala velkost tajnej spravy, ¢im sa zabezpeci o najmensia zmena
Statistickych vlastnosti obrazu a to je z hladiska kapacity ich velkou nevyhodou.
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2.3 Metody s rozprestretym spektrom

V komunikacnych technolégiach sa metddy s rozprestretym spektrom vyvijali uz od
roku 1950. Tieto metddy poskytuju velmi dobru perceptivnu transparentnost a taktiez
aj velkl kapacitu pre ukryvanie tajnych sprav. Ukryta tajnd sprava je rozprestreta po
celom krycom médiu.

2.4 Statistické metody

Statistické metédy s zndme aj ako metddy, ktoré obnovuju Statistické vlastnosti
obrazu. Hlavnou ulohou je teda vykonanie ¢o najmensich zmien Statistickych vlastnosti
obrazu. Pouzivanie Statistickych metod zavisi vo velkej miere od vyberu vhodného
krycieho obrazu. Pri pouziti obrazu s velkym mnozstvom nulovych DCT koeficientov
klesa kapacita, ale je mozné dosiahnut vyssiu bezpecnost utajenej spravy. Pretoze ide
o metddy pracujice v transformovanej oblasti, tak ich perceptivna transparentnost je
velmi dobra.

2.5 Metody skreslenia

Metody skreslenia sa velmi podobaju substitu¢nym metdédam. Rozdiel medzi nimi
spociva v procese extrakcie, kde metddy skreslenia stéle potrebuju origindlny obraz,
do ktorého bola tajna sprava vlozena. Ich princip spociva v doruceni stego obrazu
prijimatelovi spolu s origindlnym obrazom. Na zaklade ich porovnania prijimatel
extrahuje tajna spravu.

2.6 Metody zalozené na generovani krycieho obrazu

Metddy zalozené na generovani krycieho obrazu si pocCas procesu vkladania vytvaraju
vlastny kryci obraz. Ich pouzitie moézeme najst v lingvistickej steganografii, kde sa
tajnad sprava ukryva pomocou textu. Tieto metddy su velmi nevyhodné z hladiska
casovej narocnosti, ktora je pri vkladani a extrakcii tajnej spravy velmi velka.

3. Programova realizacia a databaza obrazov

Navrhovany program je ur¢eny pre vybrané moderné metddy obrazovej steganografie
ako su nsF5 [3], MB1 [4], MB2 [4], PQ [5], MHF-DZ [6], ktoré pracuju s obrazmi vo
formate JPEG. Pre tento ucel bola vytvorena aj databaza obrazov, ktora bola ziskana
pomocou réoznych typov fotoaparatov. V navrhnutom programe sa prostrednictvom
steganografickych metdd a databazy krycich obrazov vytvaraju stego obrazy (obrazy s
tajnou spravou).

3.1 Databaza obrazov

Na vytvorenie databazy obrazov bolo pouzitych priblizne 18000 pévodnych obrazov,
ktoré boli nafotené roznymi typmi fotoaparatov, ako napriklad Nikon D3000, Samsung
S730, Sony Ericsson C702, Lumix, Nikon D60, Nikon D3100, Nikon D3200, Olympus
FE-115, Olympus X-715. Zo ziskanych obrazov bola vytvorena mnozina 2000 obrazov,
ktora bola nasledne rozdelena do 6smich skupin, v ktorych boli obrazy tiez zo vsetkych
fotoaparatov. V kazdej skupine pozostavajucej z 250 obrazov som upravil grafické
rozliSenie obrazov na velkosti 320 x 240 (QVGA), 480 x 320 (HVGA), 640 x 480 (VGA),
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800 x 600 (SVGA), 1024 x 768 (XGA), 1600 x 1200 (UXGA) a 1920 x 1080 (HD 1080),
aby vzorka pre vkladanie spravy bola ¢o najpestrejsia.

3.2 Programova realizacia

Ovladanie navrhnutého pouzivatelského prostredia celého programu urceného pre
moderné metddy obrazovej steganografie je pre pouzivatela velmi jednoduché.
Realizované je v programovom prostredi GUIDE v simulacnom programe MATLAB 7.9
R2009b. Po spusteni programu siborom ,menu.m“ sa zobrazi uvodné okno programu,
ktoré ponika na vyber moderné metddy obrazovej steganografie, ktoré si spomenuté
v uvode tejto kapitoly (Obr. 2).

o —_— [ rm—— =

Steganogralické meiddy
Stegancgraficka metéda nsF5

Dinry

bpnz:

Obr. 2 Uvodné okno programu pre vyber modernych steganografickych metéd a okno
vybranej steganografickej metody

Po vybrati metddy sa zobrazi okno zvolenej metddy (Obr. 2), v ktorom pomocou
tlac¢idla ,Nacitat” sa zobrazi okno pre vyber krycich obrazov vytvorenej databazy.
Dalej je potrebné zadat hodnotu (bit per non-zero AC DCT coefficient), ¢o je pocet
bitov tajnej spravy na jeden nenulovy AC DCT koeficient. Tato hodnota by mala byt
zadavand v tvare desatinného Cisla z intervalu od 0 do 1. Vkladanie ndahodne
vygenerovanej spravy do vybranych krycich obrazov sa uskutocni po stlaceni tlacidla
»Spustit“. Rovnaky postup pre vkladanie spravy do krycich obrazov vytvorenej
databdzy je pre vSetky vybrané steganografické metddy.

4. Experimentalne vysledky

Prostrednictvom vytvoreného programu bola do krycich obrazov ukryvana ndhodne
vygenerovana tajna sprava. Velkost vkladanej spravy s je vypocitana ako

s = rand(nzAC.bpnz) (1)

kde nzAC je pocet nenulovych AC DCT koeficientov krycieho obrazu a bpnz je pocet
bitov na jeden nenulovy AC DCT koeficient. Na zaklade objektivnych a subjektivnych
parametrov kvality boli nasledne porovnavané krycie obrazy s obrazmi, ktoré obsahuju
vlozend tajnd spravu.

Z objektivnych parametrov kvality bola vybrana stredna kvadraticka chyba (MSE),
pomocou ktorej bol vypocitany Spickovy pomer signal/Sum (PSNR), stredna absolitna
chyba (MAE) a maximdalnu kapacita vloZenej spravy (C). KedZe sprava nie je vkladana
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do jedného krycieho obrazu ale do vybranej mnoziny krycich obrazov s réznou
velkostou a rozliSenim, hodnoty zobrazené v tabulkach su vysledné priemerné
hodnoty. V nasledujucej tabulke (Tab. 1) st vypisané priemerné hodnoty vlozenych
bitov tajnej spravy do mnoziny 250 krycich obrazov.

Tab.1 Priemernd velkost vloZenej sprdavy (250 obrazov)

InsF5, MB1, MB2, MHF-DZ|| PQ |
bpnz

| C (kb) IC (kb)|
10.05 | 5,207 114,209 |
10.25| 26,035 121,045
1 0.5 || 52,069 142,089
10.75 | 78,104 163,135
|1 | 104,138 184,179

Ako si mozeme vSimnut, hodnoty pre steganografické metdédy nsF5, MB1, MB2 a
MHF-DZ st rovnaké. Vyplyva to z vysSie uvedeného vztahu (1) pre vypocet velkosti
vkladanej spravy do krycich obrazov, ktory je pouzity pre vSetky steganografické
metddy. Hodnoty pri steganografickej metdéde PQ st mensSie, pretoze velkost vkladanej
spravy sa pocita z obrazov v odtienoch Sedej. Po vypocitani a ndslednom vloZeni tajne;
spravy boli vypocitané priemerné hodnoty MSE, MAE a PSNR, ktoré su zobrazené v
Tab. 2.

Tab.2 Maximdlne priemerné hodnoty PSNR , MSE a MAE pre vzorku 250 obrazov

| nsF5 I MB1 I MB2 |
IPSNR (dB)| MSE |MAE|[PSNR (dB)|MSE|MAE|PSNR (dB)||MSE||MAE|

bpnz

10,02 ||

62,6348

| 0,05 | 0,02]

56,5777

10,19 0,10

54,7162

10,28 0,15]

[0.05]

57,6474

[018080]

52,5344

[o52]030]

50,7751

10,72]/0,35]

101 |

54,7038

1036 0,15

50,0629

10.89][0,42]

48,3463

11,24]/0,54]

[025]

49,2409

[132]0.45]

45,8122

243053

44,3585

13,24 1,03 ]

05 |

45,1549

(321089

43,0635

[2.0][1.26]

42,0599

15,59]/1,43]

075

42,4073

16,43 1,36

41,5195

16,65[1,57 |

41,2878

17,04]/1,62]

1]

38,2689

115,73 2,28,

40,5832

[7s9)176]

40,5814

17,99]1,76|

| PQ |

MHF-DZ |

bpnz

IPSNR (dB)|MSE|MAE|/PSNR (dB)||MSE|MAE|

10,02] 61,7301 |[0,05] 0,03

61,8908

10,05 0,05]

10,05]| 56,795 |[0,19]0,09]

57,7513

10,14 0,13]

1 0,1 | 50,6386

[L0o][024]

54,2440

10,31]/0,28]

10,25 45,2348

13.72][0,55 |

49,9873

10,74 0,55|

| 0,5 || 43,7653

[2.22]050]

45,8973

11,84 0,97|

10,75 43,5426

[267]072]

42,9717

[4,01][1,42]
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[ 1 ] 430123 ]

4,95 |

0,75|| 40,4403 |

8,07 |

1,93]|

Vysledné hodnoty PSNR su kvoli lepSiemu prehladu vykreslené na grafe zndzornenom
na Obr. 3.

Priememna hodnota PSNR pre 250 obrazov

704

B0 - -
504
404 |nsk
PSNR [dB] OMB1
30 mMB2
20 mFQ
L mMHFDZ
o
n pE= - - -

002 005 0.1 025 05 075
bpnz

Obr. 3 Grafické znazornenie priemernych hodnét PSNR

Zo zobrazeného grafu a nameranych hodnét vyplyva, ze metéddy nsF5 a MHF-DZ
dosahuju lepsie vysledky pri mensej velkosti vloZzenej tajnej spravy. Z hladiska
perceptivnej nevnimatelnosti vyhovuji vSetky metddy, kedze rozdiel medzi krycim a
stego obrazom pri maximalnej velkosti vloZzenej tajnej spravy je priblizne 40 dB.
Takyto rozdiel medzi obrazmi je ludskym okom nepostrehnutelny. Nasledne boli
steganografické metdédy porovndvané z ¢asového hladiska. Teda ako dlho trvalo
steganografickym metédam vkladanie tajnej spravy do mnoziny 250 krycich obrazov.
Pri tomto merani vplyva na kvalitu vysledkov viacero faktorov, ako su napriklad
pouzivany operacny systém, vykon procesora, pocet spustenych aplikacii, procesy
beziace v pozadi a dalSie. Aby boli vysledky objektivnejsie, meranie bolo vykonané 3-
krat a do Tab. 3 bol uvedeny najkratsi ¢as vkladania spravy.

Tab.3 Porovnanie metdd z hl'adiska casu pri procese vkladania tajnej spravy

Ibpnz|[nsF5|| MB1 | MB2 | PQ |MHF-DZ|
10.0225.19)19:27.37|| 55:29.84 [[12:35.39| x
10.05[26.05|[16:16.31|| 53:52.71 [[10:53.34|
| 0.1 |[27.99]|16:45.43|/1:01:52.18|/13:54.31
10.25[128.3120:29.90|[1:03:45.82/12:49.47 |
| 0.5 |[27.87|[22:13.56//1:54:32.57//13:06.11
10.75[37.53|[23:53.94//1:55:57.12/[12:21,12)
| 1 |36.64)22:27.45|1:56:47.75(/13:10.33)

el R H Il RN KNIk

Pre lepSie vytvorenie predstavy o velkosti rozdielu medzi origindlnym obrazom a stego
obrazmi vybranych steganografickych metdd bola vlozena do krycieho obrazu (Obr.4
a) spravs s velkostou 0.5, ¢o predstavuje 22048 bitov pre kazdu metddu, okrem
metddy PQ kde velkost vkladanej spravy je pri 0.5 17749 bitov. Porovnanie
originalneho obrazu so stego obrazmi vSetkych vybranych steganografickych metod je
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zobrazené na Obr.4, spolu s vypoCitanymi hodnotami PSNR, MSE a MAE. Ako
najlepsiu steganograficki metddu pri tomto obraze mézeme urcit metodu MHF-DZ,
ktorej PSNR dosahuje najvyssiu hodnotu a stredna kvadratickd chyba MSE je

sV V.

b) nsF5: PSNR = 41,2075 dB, MSE = 4,92 MAE = 1,15
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¢) MB1: PSNR = 40,4526 dB, MSE = 5,86 MAE = 1,5

d) MB2: PSNR = 39,2131 dB, MSE = 7,79 MAE = 0,88
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e) PQ: PSNR = 39,2131 dB, MSE = 7,05 MAE = 0,88

f) MHF-DZ: PSNR = 45,6487 dB, MSE = 1,77 MAE = 0,92
Obr.4 Porovnanie origindlneho obrazu so stego obrazmi vybranych steganografickych
metod: a) origindlny obraz, b) stego obraz nsF5, c) stego obraz MB1, d) stego obraz
MB?2, e) stego obraz PQ, f) stego obraz MHF-DZ

Zaver

Lludstvo si uvedomuje, Ze je Coraz narocnejSie ochranit svoje informécie, ktoré su v
digitalnej podobe. Prave oblast steganografie ndm poméha riesit tento problém, vdaka
comu je o nu v dnesnej dobe zo strany odbornej verejnosti velky zdujem. Za
poslednych par rokov bol vyvinuty a zdokonaleny velky pocet steganografickych metdéd
a preto je pri volbe vhodnej steganografickej metddy nevyhnutné poznat ich
charakteristické vlastnosti. Tento ¢lanok je venovany opisu steganografie v statickych
obrazoch, modernym steganografickym metodam, ktoré vkladaju tajnai spravu do
obrazov vo formate JPEG, vytvoreniu vlastnej databazy krycich obrazov a realizacii
softvéru pre vkladanie sprav do vybranych steganografickych metéd. Hlavnym cielom
bolo porovnat moderné steganografické metddy z hladiska kapacity pre vlozenie tajnej
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spravy a z hladiska perceptivnej nevnimatelnosti. Z nameranych hodnot bolo zistené,
Ze vybrané steganografické metddy dosahuju z hladiska preceptivnej nevnimatelnosti
velmi dobré vysledky.
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