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Tento prispevok je venovany detekcie tajnej spravy v statickych
obrazoch, Co je realizované stegoanalyzou v transformovanej DWT
oblasti. Navrhnutd bola metdda stegoanalyzy, ktord vyuziva diskrétnu
waveletovu transformdciu a extrakciu 46 Statistickych parametrov z
obrazovych suborov. Na trénovanie a klasifikaciu je vyuzity algoritmus
podpornych vektorov (SVM) s linedarnou kernel funkciou. Programova realizacia
navrhnutej metddy bola realizovana v prostredi MATLAB a nasledne tento algoritmus
bol verifikovany z hladiska uspesnosti detekcie tajnej spravy v obrazovych datach.

Uvod

Stegoanalyza spolu so steganografiou sa v siCasnom modernom svete stavaju ovela
dolezitejSou, ako tomu bolo v minulosti, kedy ich hlavné vyuzitie spocivalo hlavne vo
vojenskej sfére. Denno denne prichddzame do styku s digitdlnymi médiami, ale
maloktori z nads sa zamyslia nad tym, ze obycajna fotografia méze obsahovat aj nieco
viac, ako len peknt spomienku na dovolenku. Prave tu prichadza na rad stegoanalyza,
ako vedna disciplina, ktora skima pritomnost dalSich informadcii ukrytych v médiach.
Existuje nespoCetné mnozstvo steganografickych algoritmov a k nim prislichajucich
metod stegoanalyzy. Vacésina z nich vSak v pripade transformovanej oblasti vyuziva
DCT transformdciu. Prave mensie mnozstvo metdd zalozenych na DWT transformacii
dalo namet na vznik tohto prispevku.

1. Steganografia a stegoanalyza

Steganografia a stegoanalyza sa ako vedné discipliny zacali vyraznejSie presadzovat az
v 90.-tych rokoch. VSeobecnda definicia steganografie tvrdi, Ze vSetci ucastnici
komunikuju tak, aby existenciu spravy nebolo mozné odhalit. Na rozdiel od
kryptografie, ktora sa snazi zachovat dovernost obsahu spravy, steganografia pridava
vrstvu utajenia tym, Ze utajuje vlastnu existenciu komunikacie. Cielom je teda
zarucenie nedetekovatelnosti. Z definicie steganografie ako bezpec¢nostnej techniky
vyplyva, Ze jej hodnotenie kvality nie je mozné vykonat bez vyjadrenia, ako tazka,
zlozita je detekcia pritomnosti tajnej spravy. Toho vysledkom je, Ze pokrok v
steganografii je tzko spaty s vyspelostou stegoanalyzy, vednej discipliny ktora sa
zaobera detekciou tajnej spravy. Tieto dva aspekty sa nedaji skimat oddelene.

1.1 Steganalyticky systém
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Bezpecnost steganografického systému je definovana ako jeho odolnost voci detekcii.
Snaha o detekciu pritomnosti tajnej spravy sa nazyva stegoanalyza. Predpoklada sa, Ze
stagaoanalytik ma pristup k prenosovému kanalu a hlada v nom podozriva
komunikaciu. Metdda steganografie je povazovana za preloment, ak pravdepodobnost
detekcie pomocou stegoanalytickej metddy je vysSia ako ndhodné hadanie.

1.2 Pristupy v stegoanalyze

Z pohladu bezpecnosti, mozeme definovat dva typy utocnikov na komunikacny kanal a
to pasivny a aktivny Gtocnik. V analdgii s tym, pre stegoanalyzu definujeme pasivneho
a aktivneho pozorovatela.

1.2.1 Pasivny pozorovatel

Pasivny pozorovatel je steganalytik, ktory nezasahuje do obsahu komunikaéného
kandla. Cielom steganalytika je spravne identifikovat existenciu tajnej spravy pomocou
funkcie Detegovat, ktorej vystupom je metrika na rozhodovanie ¢i médium x(i) je
mozné povazovat za stego médium alebo nie (Obr. 1).
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Obr. 1 Blokovd schéma - Pasivny pozorovatel
1.2.2 Aktivny pozorovatel

V pripade aktivneho pozorovatela, steganalytik ma pristup na ¢itanie ale aj na zapis do
komunika¢ného kandlu. Cielom utocnika je zabréanit tajnej komunikacii pripadne ju
obmedzit zniZzenim kapacity kanala. M6zeme to modelovat funkciou Deformovat v
komunika¢nom kandli na Obr. 2. Systematicka deformdcia s cielom znehodnotit stego
objekt moze tiez nepriaznivo ovplyvnit schopnost komunika¢ného kandla prenésat
informécie.
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Obr. 2 Blokovd schéma - aktivny pozorovatel
2.3 Delenie metod stegoanalyzy

Steganalytické metédy mbézeme vo vSeobecnosti rozdelit do dvoch hlavnych tried.
Stegoanalyza na zdklade modelov a Statistickd stegoanalyzu. Navrhované delenie je
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zalozené na skutocnosti, ¢i sa klasifikaciu pritomnost tajnej informécie vlozenej
steganografickou metdédou pouziju priznaky steganografickej metody alebo Statistické
vlastnosti obrazov. Podtriedy su néasledne delené podla toho, ¢i konkrétna
steganalytickd metdoda je zamerana na detekciu jednej (Specifickd stegoanalyza),
pripadne viac steganografickych metdd (univerzalna stegoanalyza) [2].

3. Diskrétna waveletova transformacia (DWT)

Diskrétna waveletova transformdcia sa stala velmi oblibenym ndastrojom, ktory sa
pouziva pri spracovani signalu a obrazu. V oblasti steganografie ponuka Siroku Skalu
moznosti pre ukryvanie a prenos tajnej spravy. Pri spracovani obrazu zvycajne
vyuzivame tzv. 2D DWT. Jedno-urovhovi 2D DWT dekompoziciu obrazu ziskame tak,
Ze najskor na vstupny obraz, ktory predstavuje maticu Cisel, aplikujeme 1D DWT po
riadkoch ¢im ziskame subpasma L, ktoré obsahuje nizke frekvencie a H, ktoré
obsahuje vysoké frekvencie pre kazdy riadok. Nasledne zopakujeme postup pre kazdy
stipec. Uvedenym postupom ziskame $tyri subpasma : aproxima¢né LL, horizontélne
LH, vertikdlne HL, diagonalne HH tak ako je to zndzornené na Obr. 3. Ak si oznaCime
riadky ako x a stipce ako y tak m6Zeme povedat, Ze subpasmo LL zodpovedé aplikdcii
horno-priepustného filtra v x aj y smere, subpasmo HL zodpoveda aplikacii horno-
priepustného filtra v x smere a dolno-priepustného filtra v y smere, subpasmo LH
zodpoveda aplikécii horno-priepustného filtra v y smere a dolno-priepustného filtra v x
smere a subpasmo LL zodpoveda aplikacii dolno-priepustného filtra v x aj y smere [3].
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Obr. 3 Jedno - tiroviiovd 2D DWT dekompozicia obrazu

Aplikédcia dvoj-urovinovej 2D DWT na vstupny obraz je zndzornena na Obr. 4.
Aplikovanim 1D DWT na subpasmo LL ziskame dalSie Styri subpasma (LL2, HL2, LH2,
HH2). Pre ziskanie n-urovnovej 2D DWT musime rozkladat subpasmo LLn.

AT L7 HI HL DT HL

ledno-drovrova
20 DT

Obr. 4 Dvoj - trovriovd 2D DWT dekompozicia obrazu
4. Navrhnuta metoda stegoanalyzy

Ako namet pre navrhnutu metddu stegoanalyzy posluzili metddy priblizené v [4][5].
Autori v [4] vyuzili parametre extrahované z obrazov tak z priestorovej oblasti a
rovnako aj z DWT domény. Z kazdej zlozky n-uroviovej waveletevej dekompozicie
obrazu boli extrahované Styri charakteristické Statistické parametre vyssieho radu, a
to stredna hodnota, odchylka, Spicatost a Sikmost. Ako dalSie parametre pri navrhu
posluzili chybové koeficienty linearneho prediktora dekompozicie obrazu, entropia a
energia obrazu. Néasledne tieto parametre boli vyuzité na trénovanie SVM

POSTERUS.sk -3/11-


http://www.posterus.sk/wp-content/uploads/p17886_03_obr03.png
http://www.posterus.sk/wp-content/uploads/p17886_04_obr04.png

klasifikatora, ktory je detailne popisany v [6].

Algoritmus podpornych vektorov (Support Vector Machines - SVM) je metdda
strojového ucenia ur¢end na binarnu klasifikaciu. Zakladnou myslienkou je najst
hyperrovinu, ktora oddeluje n-rozmerné data prave do dvoch tried (v nasom pripade
obrazy s tajnou spravou a bez tajnej spravy). Avsak, niekedy nie su vstupné data
linedrne separovatelné. Pre ten pripad SVM zavadza pojem kernelom indukovaného
priestoru parametrov, ktora rozdeli vstupné data do viacrozmerného priestoru, kde st
opat separovatelné. Na extrakciu parametrov sme vyuzili dvojrozmerni Haarova DWT
dekompoziciu obrazu tretej trovne. Vi(x,y), Hi(x,y) a Di(x,y) predstavuji dekompozicné
koeficienty obrazu vo vertikdlnom, horizontdlnom a diagonalnom smere, Ai(x,y)
predstavuje detailovy koeficient konkrétnej Grovne.

4.1 Statisticky vektor

Pre naSe potreby sme navrhli vektor $tatistickych parametrov o diZke 46 prvkov.
Vektor pozostava z koeficientov extrahovanych z testovanych obrazov. Prvym prvkom
vektora je entropia obrazu pred DWT dekompoziciou. Nasledujtucich 36 koeficientov
tvoria Statistické parametre pre kazdy smerovy koeficient dekompozicie. Poslednych 9
koeficientov tvoria hodnoty chybovych signalov. Rozlozenie prvkov je znazornené na
obrazku:

l Lniropa | EHL| l'.-'aﬂ_'-lll] SH11 | KM} l E[v1) ] '.-'a":‘.‘l_-l | KH3) | MELIAL-HI) l MELALY L] ] ] PS B (1) |

Obr. 5 Rozlozenie koeficientov v statistickom vektore
4.1.1 Entropia obrazu

Majme nahodnti mnozinu {X, i=1,2, ... , N}, jej pravdepodobnost pi, ktor4 splha
podmienku

Yrip=1 0<p=li=1... N (D)

Shannonova definicia entropie je :
N
Hlpy.pa..- . py) =3 pilogaps (2)

Informacna entropia je miera Urovne chaosu informécie. Digitalne obrazy pozostavaju
z obrazovych bodov r6znej irovne jasu ktoré su rozlozené v roznych oblastiach obrazu.
Rozne obrazové prvky formuju rézne tvary a rézne tvary obsahuju rozne mnozstvo
informacie. Entropia obrazu reflektuje informacny obsah dvojrozmerného digitalneho
256 uroviového obrazu, a tiez jej rozloZenie Grovni. Rozdiely v obrazovej entropii
zodpovedaju vizualnym rozdielom medzi obrazmi. Steganografia pri vkladani
informacie meni rozdelenie pravdepodobnosti obrazovych prvkov a tiez informéaciu o
farbe. Cim viac informécie je ukryté v obraze, tym vacsi bude vplyv aj na entropiu.
Entropia je prvy parameter vektora Statistickych parametrov, ktoré sme pocitali z
krycich aj cover obrazov [4].

4.1.2 Charakteristické parametre
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V kazdej trovni DWT dekompozicie sa vypocitali Styri parametre, a to strednu
hodnotu, rozptyl, sikmost, Spicatost pre horizontaly, vertikalny aj diagonalny koeficient
konkrétnej irovne DWT. Tieto parametre su definované nasledovne:

Strednd hodnota:

)= LY, o
Rozptyl:
Var(z) = =30 (x; — E(x))? (4)
Sikmost:
3

g{.r.} = F _r—Elz) (5)

A 2 Var(z)
Spicatost:

|
CA T x—E(x)
Slxr)= K(x) (—m) (6)
Takto sme ziskali 4x 3 x 3, teda 36 dalSich prvkov nasho Statistického vektora [4].

4.1.3 Stredna kvadraticka odchylka

Stredna kvadratickd odchylka (MSE) vo vSeobecnosti je mierou vernosti reprodukcie
signalu. Cielom tejto miery je porovnat dva signdly a poskytnut kvantitativne
ohodnotenie, ktoré opisuje mieru podobnosti/vernosti alebo naopak chyby/skreslenia
medzi dvoma signalmi. Predpokladajme, ze x={X,, i=1,2, ..., N}, a y={y, i=1,2, ...,
N} st dva diskrétne signély s kone¢nou diZkou ( t.j. vizualne obrazy), kde N je pocet
vzoriek signdalu (obrazovych prvkov, ak obraz je zvoleny signdl) a xi a yi si hodnoty i-
tej vzorky v signéloch x a y. strednda kvadraticka odchylka je definovana nasledovne:

MSE(z,y) '-.ZA S — ui)? (7)

V mnohych pripadoch, sa stredna kvadraticka odchylka pouziva na uréenie chybového
signalu e, ktory je potom rozdielom e,=x;-y, Co predstavuje rozdiel medzi origindlnym
a pozmenenym signalom. Pre nas pripad, sme strednd kvadratickt odchylku vyuzili
ako definiciu chybového signalu, a to medzi detailovymi koeficientami A(n) a
smerovymi koeficientami rovnakej trovne DWT dekompozicie obrazu, kedze vieme
povedat, Ze jednotlivé dekompozicné koeficienty rovnakej irovne su navzajom
korelované.

MSE(A(n). Sin)) = '-. Z,‘ ] . — S(n);)? (8)
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kde

Sin)={H(n). D(n).V(n)t.n=1.2,3 (9)
Takto sme ziskali poslednych 9 koeficientov pre nas vektor Statistickych parametrov.
4.2 Navrhnuty algoritmus

Algoritmus navrhnutej steganalytickej metdédy mézeme vidiet na nasledujucich
blokovych schémach. Vstupom pre proces vytvorenia databazy je mnozina krycich
(obrazy bez tajnej sprdy) a k nim prisluchajicich stego obrazov, ktoré su
transformované do DWT oblasti. Potom nasleduje extrakcia vektora Statistickych
parametrov opisaného v predchadzajucej podkapitole. Subor vektorov Statistickych
parametrov prislichajuci krycim a stego obrazom nasledne putuje do bloku SVM, kde
prebieha trénovanie. Vysledkom bloku SVM je natrénovany klasifikator pre SVM (Obr.
6).

S :
1
1

Klasifikdtor
i

DWwT Extrakcia - )
Stibor stegoa transformada paramatrow e

cover okr oy

Obr. 6 Blokovd schéma procesu trénovania

V pripade Kklasifikacie testovaného obrazu je proces analogicky ako v pripade
trénovania. Vstupom do bloku SVM je Statisticky vektor extrahovany z testovaného
obrazu a tiez klasifikator, ktory je vysledkom predchadzajiceho trénovania. Nastava
rozhodovanie, kde sa urc¢i, do ktorej hyperroviny patri vektor z testovaného obrazu
(Obr. 7).
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e
Obr. 7 Blokovd schéma klasiﬁkdcieWneho obrazu
5. Programova realizacia
Modul stegoanalyzy bol realizovany vo vyvojovom prostredi MATLAB 2014b 64bit.

5.1 Graficka realizacia

Pre spustenie grafického prostredia navrhnutého modulu je potrebné spustit sibor
domov.m. Po uspeSnom spusteni suboru sa na obrazovke zobrazi domaca obrazovka
modulu.
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Obr. 8 Modul - domdca obrazovka

Steganalyzny modul pontka na vyber pouzivatelovi dve moznosti. Umoznuje
klasifikaciu testovacich obrazov na zaklade vopred natrénovaného klasifikatora alebo
trénovanie klasifikatora na zaklade zvolenej mnoziny testovacich krycich a stego
obrazov. Kazda obrazovka modulu ponuka struény navod na popis moznosti konkrétne;j
funkcie.

5.1.1 Klasifikacia

Po vybere moznosti klasifikdcie z hlavnej obrazovky modulu, sa pouzivatelovi zobrazi
obrazovka funkcie klasifikacia.

Klasifikacia _ _
Pre natitanie obrazov na testovanie stlatte

“MNaditaj sdbory™

W pripade, ak ste uZ testovacie sibory

nafitali do MAT sibon, wherte modnost

“mat. sibony”

Salafte "Haditaj klasifikdtor” na viber .mat
suboru cbsahupiceho nadréncvay klasifiitor

Pre zobrazeni wledku stlatie “Zobraz
vysledak™.

Zaznam suborov sa Tobrazi v tabulke
nalavo.i

Obr. 9 Modul - obrazovka klasifikdcie.

Modul klasifikacie pontka moznost vyberu typu vstupnych dat. Vstupom moze byt
mnozina obrazov, ktoré chce pouzivatel testovat pripadne subor sample.mat, ktory uz
obsahuje nacitani mnozinu testovacich suborov. Nésledne pouzivatel ma moznost
vyberu Klasifikatora, ktorym chce klasifikovat testovaciu mnozinu. Tento klasifikator je
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vysledkom funkcie trénovania, ktory priblizime neskor. V zdkladnom nastaveni ponika
modul na vyber z viacerych vopred natrénovanych klasifikatorov, ktoré su ulozené v

zlozke s nazvom ,,Classifiers”.

Klasifikacia

Pre natitanie obrazov na testovanse stlatte
“Hakitaj stibory™

V pripade, ak ste ul testovacie sibory
naditall do MAT suboru, vyberte maZnast
“mal sdbony”

Stiafte Madita) Kasfikitor” na wher mat
siibony chsahujibceho natrénovay kdasiflcitor

Prie zobrazen vyslediu sttadte “Zobraz
wysledak™.

Zoznam suborov 53 zobrazi v tabulke
[3F F =]

Obr. 10 Modul - obrazovka klasifikdcie so zobrazenym vysledkom.

Po vybere klasifikatora modul nasledne vykona klasifikdciu testovanych suborov. Pre
zobrazenie vysledku klasifikacie je potrebné stlacit tlac¢idlo Zobraz vysledok, ktory v
tabulke umiestnenej v lavej Casti obrazovky vypise zoznam suborov a k nim

prislichajucich hodnot vysledku.

5.1.2 Trénovanie

Druhéd funkcia steganalyzneho modulu je funkcia trénovania klasifikatora. Po zvoleni
funkcie trénovat na hlavnej obrazovke, sa pouzivatelovi zobrazi obrazovka s

dostupnymi moznostami.

Trénovanie

Vyber cover: Vyberte rlokku
obsahujicu mnoding krycich
obrazov

Vyber stego: Vyberte zlofku
absahujicu maokinu oenalaych
obrazov

Pre matrénovanie klasifkitora na

ziklade vybratych
siborov stlafte "Matrénu|

klasifikitor™,

Pre ndvrat na hlamid obrazovieu
stladte DOMOV.,

Obr. 11 Modul - obrazovka trénovania
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Tlac¢idla Vyber cover a Vyber stego slizia na vyber mnoziny obrazovych suborov, pre
ktoré chce pouzivatel trénovat klasifikator. Po vybere zlozky, v ktorej sa nachadzaju
pozadované subory, modul nasledne vykona extrakciu Statistického vektora z kazdého
stiboru a nasledne ulozi ziskané vektory do stiborov cover.mat resp. stego.mat. tie
nasledne slizia ako vstup pre funkciu trénovania. Vysledkom trénovania je sibor
struct.mat, ktory méze byt vstupom pre klasifikaciu, opisani v predchadzajucej
podkapitole.

6. Dosiahnuté vysledky

Tato kapitola je venovana zhodnoteniu vysledkov navrhnutého steganalyzneho modulu.
Ako vstup sme vyuzili niekolko desiatok krycich aj cover obrazov, ktoré sme testovali.
Testovali sme UcCinnost nasho algoritmu na dvoch steganografickych metdédach.
Databdzy krycich a stego obrazov obsahovali obrazy s rozlicnym rozliSenim, obsahom i
formatom. Informéacia vkladana steganografickym algoritmom tiez bola rozdielna.
Uvedené vysledky uspesnosti su uvadzané pre detekciu stego obrazov (obrazy s tajnou
spravou). Pri detekcii krycich obrazov sme pri testovani dosiahli porovnatelné
hodnoty.

6.1 Testované steganografické metody
6.1.1 DWT metoda

Steganografickd metoda zalozena na transformovanej DWT oblasti je navrhnuta na
ukryvanie textovej informdacie do nekomprimovanych .tiff obrazovych stuborov. Jej
princip ¢innosti je nasledovny. Na vstupny obraz sa aplikuje dvojrozmerna diskrétna
waveletova transformdcia po ktorej sa obraz rozdeli na jednotlivé farebné roviny z
priestoru RGB. LSB bity tychto rovin nasledne slizia na vlozenie tajnej spravy
(dodatocéne zaSifrovana Standardom AES). V zavislosti od velkosti tajnej spravy sa
vyhodnoti kapacita jednotlivych farebnych rovin. Ak je velkost spravy mensia,
algoritmus nevyuzije na uloZenie tajnej spravy vSetky farebné roviny. Tajna sprava sa
najprv uklada do Cervenej roviny a az v pripade ak je potrebna vacsia kapacita sa
vyuzije zelend a modra rovina.

6.1.2 Steghide

Steghide je steganograficky néastroj ktory umoznuje ukryt data v réznych typoch
obrazovych a zvukovych krycich médii. Vzorkovacia frekvencie nie si pozmenené, teda
nastroj je odolny voci Statistickym testom prvej trovne. StegHide vyuziva
steganograficky pristup na zdklade tedrie grafov. Proces vkladania je nasledovny: ako
prvé, sa tajna sprava komprimuje a kryptuje. Nasledne sa vytvori postupnost pozicii
obrazovych prvkov v krycom médiu na zéklade pseudonahodnej postupnosti. Do tychto
obrazovych prvkov sa vlozi tajnd sprava. Zo vSetkych vygenerovanych pozicii sa
odstrania tie, ktorych hodnota zodpoveda hodnote, ktora by nadobudli po vloZeni
informéacie. Nasledne pdarovaci algoritmus na béaze tedrie grafov ndjde dvojice
obrazovych prvkov tak, aby po vzajomnej vymene hodnoét im prislichala hodnota, ktora
zodpoveda vlozenej tajnej sprave. Zvysné pozicie, ktoré netvoria par tiez nadobudnu
hodnotu zodpovedajtcu tajnej sprave. Nestane sa to vymenou, ale prepisanim hodnoty
konkrétneho obrazového prvku. Skutocnost, ze vkladanie informacie je uskutoCnené
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vzajomnou vymenou hodnot, teda Statistiky prvého radu sa nezmenia [7].
6.2 Vysledky testovania

Navrhnuti metédu stegoanalyzy sme podrobili testovaniu. Ako prvi sme testovali
steganograficki metdédu, ktord vyuziva na ukladanie tajnej spravy DTW
transformovanu oblast. Zostavili sme trénovaciu databazu, ktora pozostavala z celkom
229 snimok réznych rozliSeni a obsahu, v rozlozeni 100 krycich a k nim prislichajicich
129 cover obrazov. Cover obrazy boli oznacené roznou velkostou tajnej spravy.
Testovanim sme dospeli k zaveru, Ze pre nas navrhovany algoritmus je najvhodnejsia
kombindcia linedrnej kernel funkcie s vyuzitim metody SMO (sekven¢na minimalizacia
optimalizovanim) na ziskanie separujucej hyperroviny. Na poukdzanie uspeSnosti
detekcie sme vykonali aj testovanie na jednej mnozine krycich obrazov, do ktorej sme
metddou DWT vkladali roznu velkost tajnej spravy.

Tab. 1 Porovnanie tspesnosti klasifikdcie DWT metddy v zavislosti od mnozstva
vloZenej informdcie

| Model Cover - DWT(linear, SMO) |
Velkost vlozenej informécie||98300 bitov|60300 bitov||31300 bitov|
| Uspetnost detekcie || 100% | 9530% | 86% |

V tabulke Tab.1 vidime, Ze tspesSnost detekcie algoritmu DWT zavisi aj od mnozstva
ukrytej informécie. KedZe tato metdda vyuziva na ukladanie informécie farebné kanaly
obrazu podla velkosti tajnej spravy, jej uc¢inok na Statistické parametre obrazu tym
vacsie, ¢im je velkost vkladaného textu vacsia . To vSak plati pre vsSetky
steganografické metddy. Z charakteru nasej navrhovanej metddy vyplyva, ze by bola
vhodna i na detekciu inych algoritmov, kedze vytvoreny Statisticky vektor nie je
viazany na parametre opisanej DWT metddy. Algoritmus sme otestovali aj na
steganografickom algoritme StegHide, ktory pre vkladanie tajnej spravy vyuziva
priestorovu oblast. Pre metddu sme tiez natrénovali klasifikator.

Tab. 2 Uspesnost detekcie tajnej spravy vloZenej pomocou metddy StegHide

|Detekované met()da”Model Cover-DWT||M0del Cover-StegHide|
| StegHide | 62,8% I 84,6% |

Dosiahnuté vysledky mdzeme vidiet v tabulke Tab. 2. Uspe$nost nasej navrhovane;j
metoddy pre tuto steganograficki metddu v priestorovej oblasti je nizSia ako v pripade
DWT metddy, ¢o ndm hovori, Ze navrhnuta stegoanalytickd metdda je primarne urcena
na detekciu steganografickych algoritmov pracujicich v transformovanej DWT
doméne.

Zaver

Vysledkom tejto prace je novo navrhnuty steganalyzny modul pre statické obrazy spolu
s jeho programovou realizaciou v prostredi MATLAB. Ten je zalozeny na vektore
Statistickych parametrov so 46 prvkami, ktory bol tiez vytvoreny pre ucely navrhnute;
metody. Pre trénovanie a klasifikdciu sme si zvolili algoritmus podpornych vektorov

POSTERUS.sk -10/11-



11

(SVM) a to na zaklade teoretickych poznatkov ziskanych pri skimani problematiky. Z
tychto zakladnych pilierov sme postavili funkény algoritmus, ktorym je mozné
detegovat pritomnost tajnej spravy na zaklade parametrov ziskanych z diskrétnej
waveletovej transformdcie. Uspe$nost navrhnutej metédy sme overili na dvoch
dostupnych steganografickych metddach.

Najlepsie vysledky sme dosiahli pri metode, ktora pracuje tiez v DWT oblasti. To je
sposobené tym, ze v pripade tejto metddy su zmeny v DWT oblasti primarne a vznikaju
vo vacsej miere. Na rozdiel od toho, dalSia metdda ktort sme skumali bola zalozena na
inych doménach a vplyv vlozenej informacie v oblasti DWT bol len sekundarny. Ale i
napriek tomu, navrhnuty algoritmus stegoanalyzy bol schopny detegovat i tieto zmeny
vdaka dobre zvolenym parametrom, z ktorych pozostava nas Statisticky vektor. Z toho
nam vyplyva, ze navrhnutd metdda ma i univerzalny charakter a je schopna detegovat
viacero metdd aj ked najvyssia uspesnost bude dosiahnuta najméa pre steganografické
metody v DWT oblasti.

Zoznam pouzitej literatary

1. BOHME, Rainer : Advanced statistical steganalysis, Springer, 2010, ISBN 978-3-6-
2-14312-0 / e-ISBN 978-3-642-14313-7.

2. NISSAR, Arooj; MIR, A.H. : ,Classification of steganalysis techniques: A study”, Digital
Signal Processing 20 (2010) , str. 1758-1770.

3. Pauly, O.; Padoy, N.; Poppert, H.; Esposito, L; Navab, N.: Wavelet Energy Map: A robust
Support for Multi-modal Registration of Medical Images. Technical university Munchen
Germany. Dostupné na internete:
http://www.cs.jhu.edu/~padoy/media/pubs/pauly-cvpr09.pdf

4. Liu,Changxin; Ouyang, Chunjuan; Guo, Ming; Chen; Huijuan: ,Image Steganalysis
Based on Spatial Domain and DWT Domain Features”, 2010 Second International
Conference on Networks Security, Wireless Communications and Trusted Computing.

5. FARID,Hany, ,Detecting hidden messages using higher order statistical models”,
Department of computer science, Dartmoth College Hannover.

6. [6] NISSAR, Arooj; MIR, A.H. : ,Classification of steganalysis techniques: A study”,
Digital Signal Processing 20 (2010) , Str. 1758-1770.

7. StegHide,
http://steghide.sourceforge.net/documentation/manpage.php

Spoluautorom c¢lanku je Ing. Martin Broda, Katedra elektroniky a multimedidlnych
telekomunikacii, Fakulta elektrotechniky a informatiky, Technicka univerzita v KoSiciach.

POSTERUS.sk -11/11-


http://www.cs.jhu.edu/~padoy/media/pubs/pauly-cvpr09.pdf
http://steghide.sourceforge.net/documentation/manpage.php

	POSTERUS.sk
	Obrazová stegoanalýza v DWT oblasti


