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Tato praca je zamerana na kryptoanalyzu hasovacej funkcie zaloZenej
na kvazigrupach, ktoré bola prezentovand v [2], [3]. Clanok nadvazuje
na pracu [6], ktord sa zaobera analyzou pouzitia kvazigrupy
moduldrneho odcitania. Skimanou oblastou je pouzitie kvazigrupy
izotonej s kvazigrupou moduldrneho odcitania. V préci sa zaoberame
konstrukciou hasovacej funkcie a prezentujeme samotny utok.

1. Uvod

HaSovacie funkcie su v informatike velmi dobre zndme a v modernej kryptografii
zohravaju délezitu rolu. Ide o funkcie, ktoré transformuju vstupny ratazerc lubovolne;j
dlzky na vystupny retazec fixnej dizky, ktorému hovorime digitélny odtlacok.

Definicia 1 [5] Nech {0, 1} je konec¢nd mnozina slov nad abecedou {0, 1},
Jednocestnd hasovacia funkcia (angl. “One-Way Hash Function OWHF”) je funkcia

hoo 4013 =0, 1} ktord splfia nasledujiice podmienky:

1. Argument = méze byt lubovolnej dizky a vysledny odtlatok /() ma fixnt dizku m bitov.
Dnes je $latex m \geq 160, \Idots, 256.

2. HaSovacia funkcia je jednocesta, t.j. pre dany digitalny odtlacok ¥ je “tazké” (v realnom
case vypoctovo nerealizovatelné) najst taka spravu r, Ze hix) =y (n8jdenie vzoru; angl.
“preimage resistance”) a k danej sprave «r je “tazké” najst taka spravu ', ze x' #F g
hla') = hix) (ndjdenie druhého vzoru; angl. “second preimage resistance”).

Podla poctu vstupov, delime haSovacie funkcie na neklticové a klucové. HaSovacie
funkcie, ktorych vstupom je sprava, ktorej odtlacok chceme ziskat, nazyvame
neklticové alebo MDCs (Manipulation Detection Codes). Ak je vstupom sprava a tajny
kluc, ide o kluCové hasovacie funkcie, ktorym taktiez hovorime MACs (Message
Autentication Codes).

Bezpecna haSovacia funkcia vytvara jedine¢ny vztah medzi vstupom a digitalnym
odtlackom. Je vSak zrejmé, ze z viacerych roznych vstupov mozeme dostat ten isty
digitalny odtlacok, nakolko ide o zobrazenie z vacSej mnoziny do mensSej. Prave preto
musi byt zarucené, aby boli tieto vstupy tazko identifikovatelné, teda aby bolo zlozité
najst koliziu.
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Definicia 2 [5] HaSovacia funkcia odInd voci koliziadm (angl. “Collision Resistant Hsh
Function CRHF”) ej takd hasovacia funkcia !t {0, 1} — {0, 1}, pre ktort je “tazké”
ndjst také dve rézne sprdvy . ' e hlx) = hiz") (angl. “collision resistance”).

V kryptografii sa v poslednych rokoch objavilo niekolko kryptosystémov zaloZzenych na
kvazigrupach, aj ked takéto rieSenie nie je priliS bezné. Ako je vSak ukdzané v [4],
prave pouzitie kvazigrup v dizajne S-boxov, méze predstavovat nové rieSenia v ndvrhu
blokovych Sifier.

Kvazigrupy moé6zeme pouzit aj pri navrhu hasovacich funkcii, ako vidime v [2], [3].

Definicia 3 [1] Struktira (@.%). @ = a1 42, - - an, || @ [[= 7 sa nazyva koneénd
kvazigurpa radu n ak plati, Ze pre ktorékolvek dva dané prvky @.b € ), rovnost

a*h="ha y*a="Dbmd prdve jedno riesenie. Potom Caleyho tabulka konecnej

kvazigrupy radu n je latinsky stvorec, tj. pole n * 1 s vlastnostou, ze kazdy riadok a
kazdy stipec obsahuje permutdciu prvkov z mnoziny .

Definicia 4 [1] Nech (¥-) a (H.#) st dve konecné kvdzigrupy. Usporiadand trojica (
fl. 1. 1) bijektivnych zobrazeni . . " mnoZiny G na mnozZinu H sa nazyva izotdpia (G-

) na (H.#), ak 0(x) = oly) =¢(x y), pre vietky v.v € G. Kvdzigrupy (G-) a (H.#)
potom nazyvame izotopné.

2. Konstrukcia

Konstrukcia [2], [3] Nech (%.® ) je konecné kvazigrupa. Nech sprava, ktorej
odtlacok chceme ziskat, je postupnost prvkov (7%1:7%z2. .. .. ) z kvazigrupy ¢. Nech
)" je mnozina vSetkych konecnych slov nad &. HaSovacia funkcia
H, 1 »x Q" = W, a< (@ je dand vztahom:

H, (mq.ma,.... my) = (... (a®my) ®ma) @) oy © m kden; € Q1< i<k

Priklad 1 Nech @ = 10.1.2.3. } 4 nech operéacia ' na ¢ je definovand tabulkou 1.

Nech @ = 1 a nech spréava, ktorej odtlacok chceme vypocitat, je 11.0.3. 1), Potom je
odtlacok vypocitany nasledovne:

H(L031)=((leol)eol)m3)ol=2

Tabulka 1: Caleyho tabulka operdcie = definovanej na <.

Takéto hasovanie ndm so sebou prindsa obrovské poziadavky na pamat. K ziskaniu
odtlacku spréavy, by sme museli uloZit tabulku o velkosti n* prvkov, pricom za dnes

bezpecnu dlzku odtlacku sa povazuje 160 - 256 bitov. Tuto pamétovi narocnost riesi

Wl ol o
O WlIN||—
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$pecidlna kvéazigrupa, kvazigrupa moduldrneho odcitania. Operécia © definovana na ¢/
je dana predpisom:

Tabulka 2: Tabulka kvdzigrupy moduldrneho odcitania pre m = 4,

Lo o123 |
Lo o3 2] 1|
L1t o3| 2|
2 | 2 1o 3|
(3 )13 2 1 fo]
Tym, Ze pouzijeme jednoducho vypocitatelni operédciu ', mo6zeme pouzivat

kvazigrupy s velkym poctom prvkov. V [6] sa podarilo ukézat, Ze haSovacia funkcia
zaloZzend na kvazigrupe moduldrneho odcitania nie je spolahlivym rieSenim. Kvoli
zvySeniu bezpecnosti sa preto do navrhu hasSovacej funkcie zavadzaju izotopné
kvazigrupy.

Definicia 5 Nech (?-@), | @ =7 je kvdzigrupa moduldrneho odcitania. Nech ¥ ¢ a
""" st zndme permutdcie. Nech (%) izotopnd s kvdzigrupou (% ). Kvdzigrupovd
operdcia v (t.) méze byt zapisand ako:

a b =1v"18a)+(n— ob))modn), n=| Q|

Generovanie permutdcii sa realizuje tak, ze sa postupnost 7 prvkov rozdeli na niekolko
casti a tie sa rotuju v réznych smeroch. V [2] a [3] si prezentované metody

PL). P2(). P3() ktoré generuju pozadované permutécie - a v

Metdéda 1) realizuje vypocet permutécie ¢, co znamena L""[-*'}' = P1{x). podobnym
spdsobom st realizované aj dalsie dve permutacie I’ 2()a P3(). Metddy s uvedené v
jazyku C++.

Metdoda na vypocet permutacie

ZZ Quasigroup::P1(ZZ x)

{
Z7 Dim2 = m Dim/ 2;
if(x < Dim2*2) {if (x & 1) (x & 1) {x=2%(x/2 + 1) % Dim2) + 1; } else { x = 2*((x/2
+ Dim2 - 1) % Dim?2); } } return x;

}

Metoda na vypocet permutacie ¥

ZZ Quasigroup::P2(ZZ x)
{

Z7Z Dim3 = m Dim/ 3;
bool Shift =m Dim % 2 >=1;
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if (x < Dim3*3) { switch (x % 3) { case 0: x = 3 * ((x/3 + Dim3/3) % Dim3); break;
case 1: x = (3 * (Dim3 - x/3)) + 1; break; case 2: x = (3 * ((x/3 + Dim3 - 1)% Dim3))+

2; break; }
}
else
{
if(x% 3 ==2)
{
if x==(Dim3*3 + 1))
{
X = (Dim3 * 3) + 2;
}
else
{
x = (Dim3 *3) + 1;
}
}
}
if (Shift)
{
X = (x + Dim3) % Dim3;
}
return x;
}

. , r e an—1
Metoda na vypocet permutacie *

ZZ QuasiGroup::P3(ZZ x)

{

ZZ Dim2 = m Dim / 2;

X = (x + Dim2 - 1) % m Dim;
return Xx;

}

2.1 Priklad hasovania

Priklad 2 Nech (¢.©), [l @ =4 je kvdzigrupa moduldrneho odcitania s Caleyho

tabulkou danou v tabulke 1. Nech # = [1.3.2, []], p=[3.0.12]4 v =[3.201]
Caleyho tabulka kvdzigrupy (%- ) izotopnej s kvdzigrupou (- %) je zobrazend v

tabulke 3.

Tabulka 3: Caleyho tabulka kvdzigrupy (% - ) .

- Jo v 23|
Lo Jojl2 |3 |1]
Lt 3 v jof 2]
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L2 J 1 jlojf 23|
(3 23 1 Jo]

Nech @ =1 a nech sprava, ktorej odtlacok chceme ziskat je 11.0.3. 1), potom je
odtlacok vypocitany nasledovne:

Hi(1,0,3,1) = (((1-1)-0)-1=9

1-1=¢"40(1)+ (4 — p(1))mod4) =
B3 4+ (4 = 0)ymod4) = 1(3) =1

1-0=vy"Y0(1)+ (4 l,,l[[]}}mod )
3+ (4 — 3}?:10(1’-1} =~ Y0) =

Sl

3 3—1' HO(3) + (4 L,,('B}}mod-l}:
HO+ (4 — 2)mod4) = v 42) =

e |

0-1=v71(6(0) + (4 — w(l}}”mdil} =
v 14+ (4 - 0)modd) =0 (1) =9

3. Utok na hasovaciu funkciu

Vlastnost, ktorti musi nevyhnutne spinat kazd4 haSovacia funkcia, je odolnost voci
kolizii. N&S utok preto zameriame na overenie tejto vlastnosti. Pokusime sa najst dve
spravy s identickym odtlackom.

Nech 2 € ). @ je zndmym parametrom haSovacej funkcie a majme sprévu

(g ma. ..., mp) meQ, <i<k QOznaéme digitdlny odtlacok ako
H,(mq.ma, ..., my) = (... ({a-myq)-mg)-...)omy =d [6].

FaloSnu spravu mozeme vytvorit pridanim predpony alebo pripony k povodnej sprave
alebo mézeme vytvorit aplne novu spravu, nezavisli na pévodnej.

3.1 Pridanie predpony / pripony

Pridanim predpony moze falosSna sprava vyzerat ako (pi.pa.. .. Pr. g, mig, .. my.),
p1 €Q,1<i<1[6]. Na zéklade toho musi platit, ze (- --((@ - pi) - p2) ...} pr=a,
FaloSnu spravu moézeme taktiez vytvorit pridanim pripony a moze vyzerat ako
(g ma. ... My, 51, 82, - . -"'r:', s; €@ 1 <¢<1[6)]. Na zdklade toho musi platit, Ze
[..{ld s1)-sa)-...) s, =d Mbzeme si v8imnut, Ze vSetky prvky predpony, resp.
pripony mozeme zvolit lubovolne, s vynimkou jedného (na lubovolnom mieste), ktory je
potrebné uréit. Nech @ = (... {la-p1)-pa)-...) a nech & = ... ([d-s1)-s2)-...).
Potom potrebujeme najst také P a s, aby platilo @' - pr = a. d - s, =d.

3.2 Vytvorenie uplne novej spravy

Vytvorme novu spravu (29, ) el <0< o Prvky (1.7, ... ¥4 1. NaSou
tilohou je teda najst také .. aby & - ¥, =d,

d= (1 0(d) + (n— ¢lx,))modn)
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U(d) = 0(d') + (n — p(x,))modn,
( } O(d') + (n — w(d))modn
(0(d

"V 4+ (n —(d))modn
Rovnako vieme chybajuci prvok odvodit aj pri pridani predpony, resp. pripony k
povodnej sprave z podkapitoly 3.1.

pr = HO(d) + (n —¥(a))modn)
sp =@ YO(d") + (n — ¥(d))modn)

|_I.

i

Ako vidime, zlozitost najdenia spravneho prvku spociva v ndjdeni inverznych
permutacii e lat, iz vytvorime Uplne novu spravu alebo doplnime pévodnu spravu
o predponu alebo priponu. Permutédciu ¢ invertovat nepotrebujeme. Pre obidva tieto
typy vytvorenia novej spravy je potom zlozitost itoku rovnaka. Tiez vidime, Ze ani
znamy parameter @ takto zvoleného navrhuhasovacej funkcie, nijako neovplyvni
zlozitost hladania kolizie, ¢i uz ho pozname alebo nie.

3.3 Hladanie inverznych permutacii

Je zndme, Ze invertovanie permutdcii je vo vSeobecnosti naro¢ny problém. Ked sa vSak
podrobnejsie pozrieme na metody generovania permuticii z kapitoly 2, prichddzame na
zaujimavy fakt. Metoda na generovanie permutacie ¥ je navrhnutd tak, ze permutéciu
nikdy nevygeneruje. Pre ukazku uvadzame niekolko prikladov v tabulke 4.

Tabulka 4: Tabulka generovania prvkov .

| | @ | || Generované prvky ¥ |
|4 | [0, 4, 2, 3] |
7 | [2,2,0,5,6,4,1] |
B [0,7,5,3,4,2,6,7] |
| 14 |/ [3,13,11,6,10,2,9,7,5,0,4,8,12,13] |

Z hladiska definicie 4, to predstavuje podstatny problém, kedZe podla nej maju byt . ¥

a v jednoznacne permutacie. Nakolko ale jedna z nich nie je, neplatia dalSie
vlastnosti, ktoré su zdkladom navrhu tejto hasovacej funkcie.

Priklad 3 Nech |l @ 1= 4 q nech #. a " st vygenerované metédami uvedenymi v

kapitole 2. PotomJe 6 =[2.3.0, 1] ¥ = [” 1.2.3] g vt = [L.2.3.0] Tabulka operdcie .
na mnozine & je zobrazend v tabulke 5.

Tabulka 5: Tabulka operdcie . na mnozine ..

NIf—]|O||W|] O
N|—]||Oollw]|l+—
Ol D
WIIN|—l|O||w

WIIN| =]l ©
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Podla definicie 3 musi pre konecnu kvéazigrupu platit, ze pre ktorékolvek dava prvky
a,.b € ), mus9 mab rovnost a-x =bha ¥ @ =Db prave jedno rieSenie. Zvolme teda

i@ =03ab=3 Podosadeni dostdvame

.-r=23
y-U=3

Z tabulky 5 je potom
r=~0alebor=1lay=10

Vidime, Ze © ma dve mozné rieSenia tejto rovnosti , ¢im nie je splnena podmienka v
definicii 3. Taktiez neplati, Ze prislusna tabulka je latinsky Stvorec.

Désledok 112Q.) nie je konecnd kvdzigrupa a Caleyho tabulka ku (Q.) nie je latinsky
stvorec.

Co sa tyka teoretického hladiska, vidime, Ze celd konstrukcia navrhu, je na zéklade
takéhoto generovania permutacie ¥ Uplne narusena. HaSovat sa ale aj napriek tomuto
faktu d4, ¢o si ukdzeme na nasledujucom priklade.

Priklad 4 Nech | @ |1=4 g4 nech # =[2.3.0.1]. o =[0.4.2.3] ; v~' = [1.2.3.0] g
vygenerované metédami uvedenymi v kapitole 2. Tabulka operdcie . na mnozine ¢ je

zobrazend v tabulke 5. Nech spradva, ktorej odtlacok chceme vypocitat je (2.1.1.3) 4
nech a@ = U, Odtlaéok sprdvy vypoéitame pomocou tabulky 5 nasledovne:

Hy(2.1,1,3)=(((0-2)-1)-1)-3 =3.

KedZe vieme haSovat, mbézeme sa aj v tomto pripade pokusit vytvorit faloSnt spravu s
rovnakym odtlackom. Uz v predchadzajucich prikladoch sme prisli na to, ze zlozitost

/ /e v. o . 7 . ) v. o P |
utoku as odvija od zlozitosti invertovania permutacie *' a od zlozitosti invertovania ¥
, ktord vsak, uz ako viem, nie je permutéciou.

Vytvorme teda novu spravu, ktorej odtlacok sa bude zhodovat s vysSie vypocitanym

d = 3. Nech nova sprava je (0.2,3, ). Oznaéme @ = ((0-0}-2) -3 =0 plati, 7e
d-x, =d teda -, =3

Vieme, ze "+ mozeme vypocitat nasledovne:

rye HOd ) + (n — (d))mod n).
Po dosadeni dostavame

x, = o (6(0) + (4 — (3))mod 4).

K urcCeniu ¥ potrebujeme poznat ¥ ~a ¥'. Pozrime sa preto na moznosti invertovania
funkcii, ktoré sme uviedli v Casti 2.

, . . PP |
Metoda na invertovanie permutacie *

Uz na prvy pohlad vidime, Ze permutécia " sa generuje zlozito. Velmi jednoducho
vieme najst inverzny algoritmus k pévodnému. Metoda je uvedena v jazyku C++.
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ZZ Quasigroup::invP3(ZZ x)
{

ZZ Dim2 = m Dim / 2;

X = (x+ 1 - Dim2) % m Dim;
return Xx;

}

Metoda na invertovanie permutacie ¥

Algoritmus na generovanie prvkov ¥ uz vyzera o cosi zlozitejSie a problém, ktory tu
vznikd, je hlavne ten, Ze nejde o permutaciu. Problém sa redukuje na invertovanie
postupnosti s parnym poctom prvkov, teda | @ll=2k L e N. Dovodom je to, ze pocet
prvkov postupnosti (permutéacie, vo vSeobecnom pripade) vypocitame z dlzky odtlacku,

atoll @I= 2”', kde d je dizka odtlacku. Nikdy sa teda nestane, aby permutécia mala
nepyrny pocet prvkov.

Z tabulky 4 vidime, Ze jednoznacCne urcit povodny prvok k inverznému, moze
predstavovat problém, ak by sa prvky opakovali kdekolvek v danej postupnosti a
opakovalo by sa ich rozne vela. Algoritmus bol vsak navrhnuty tak, Ze nam vygeneruje
3 typy postupnosti, ¢o vidime v nasledujicej tabulke 6.

Tabulka 6: Tabulka typov postupnosti ¥

| el | Specificky znak
4,10, 16, 22,

1 sa zobrazuje na n

6,12, 18, 24, 1 sa zobrazuje na n + 1

1an — 1sazobrazujenan — 1

8, 14, 20, 26,

Priklady jednotlivych typov mézeme najst v tabulke 4. Ostatné prvky postupnosti ¥,
okrem vy$sie spomenutych prvkov 1 a * — 1, sa generuji s jednozna¢nym uréenim
inverzného prvku. Pri prvom a druhom type postupnosti ho vSak vieme urcit
jednoznacne tiez, je nim 1. Pri tretom type vznikaju dve moznosti chybajucich prvkov,
no otestovanie dvoch moznosti, nepredstavuje ziadny problém. Metdda je uvedena v
jazyku C++.

ZZ* Quasigroup::invP2(ZZ x)

{

ZZ * arr = new Z7[2];
arr[0] = x;

arr[l] = to ZZ(-1);

ZZ Dim3 = m Dim / 3;

if(m Dim % 2 == 0)

{

if(x < Dim3 * 3) { switch(x % 3) { case 0: arr[0]=3*((x/3 -
Dim3/3)% Dim3); break; case 1l: arr[0]=3*(Dim3 - (x-1)/3) +
1; break; case 2: arr[0]=3*(((x-2)/3 + 1 - Dim3)% Dim3)+ 2;
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break; } } else { if(x == m Dim || X == m Dim + 1) { arr[0]
= 1; return arr; } } if(x == (Dim3 * 3) + 1) { arr[0] = 1;
arr[1l] = (Dim3 * 3) + 1; } } return arr; }

Metodda na invertovanie permutacie

Pre Uplnost uvddzame aj inverznu funkciu k permutéacii ¥, o ktorej sme si vSak
povedali, ze ju k vytvoreniu faloSnej spravy invertovat nepotrebujeme. Metdda je
uvedena v jazyku C++.

ZZ Quasigroup::invP1(ZZ x)

{

if (m Dim % 2 == 0)

{

if(x % 2 == 0)

{

X =2%* ((x/ 2+ 1 - Dim2) % Dim2);
}

else

{

X =2%* (((x -1) /2 - 1) % Dim2) + 1;
}

}

else

{

if(x == m Dim)

{

X = m Dim;

}

else

{

if(x % 2 == 0)

{

X =2* ((x/ 2+ 1 - Dim2) % Dim2);
}

else

{

Xx=2* (((x -1) /2 - 1) % Dim2) + 1;
}

}

}

return Xx;

}

Ak uz pozname algoritmy na generovanie inverznych prvkov, m6zeme dokoncit
vytvorenie faloSnej spravy. Potrebujeme vypocitat

r, = B(0) + (4 — (3))mod 4).
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Vyssie uvedenymi metddami vypocitame inverzné prvky a po dosadeni dostdvame

r, = Y2+ (4 Jmod 4).

9
) —]r[]'JII

T,

a teda

Opat sa nam podarilo najst spravu, ktorej odtlacok je zhodny s odtlackom povodnej
spravy.

Désledok 2 Hasovacia funkcia H. nie je odolnd voéi ndjdeniu kolizie, vo¢i ndjdeniu
druhého vzoru ani vo¢i ndjdeniu prvého vzoru.

4, Zaver

V praci sme predstavili navrh hasovacej funkcie zalozenej na kvazigrupach, podla [2],
[3]. Ide o pouzitie kvazigrupy izotopnej s kvazigrupou moduldrneho od¢itania. Uz pri
Studovani samotnej konstrukcie, sme prisli na podstatny problém v generovani
permutdcii, nakolko jedna z uvedenych metdd permutaciu negeneruje

(Cast 3.3). Z teoretického hladiska to problém je, ale haSovat sa aj napriek tomuto
faktu dd, ¢o sme ukazali na priklade 4.

Utok sme zaloZili na najdeni kolizie a zistili sme, Ze jeho zloZitost, zavisi od zloZitosti

najdenia permutacie ¥ inverznej k " a od zlo6itosti n8jdenia postupnosti p!
inverznej k ¥.

Z podkapitoly 3.1 a 3.2 mo6zeme vidiet, Ze Utok je rovnako zlozity, ak faloSnu spravu
vytvorime modifikovanim povodnej spravy, teda priddme predponu, priponu, resp.
obidva, alebo vytvorime Uplne nova spravu nezavisli na povodnej. Taktiez vidime, ze
znamy parameter @ nijako nevplyva na bezpecnost hasovacej funkcie a zlozitost utoku
je rovnaka, ¢i ho pozname alebo nie.

Nakolko sa dana permutdcia a postupnost negeneruju prilis zlozito, podarilo sa najst
inverzné metddy na ich generovanie (Cast 3.3). Nasledne sa podarilo vytvorit falosSna
spravu, ktorej odtlacok bol zhodny s odtlackom pévodnej spravy.
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